Wyrazenie przez pracownika zgody na przetwarzanie jego danych osobowych a wykorzystanie danych
biometrycznych do kontroli czasu pracy

Wyrok
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Teza

1. Brak rownowagi w relacji pracodawca - pracownik stawia pod znakiem zapytania dobrowolno$¢ w wyrazeniu
zgody na pobieranie i przetworzenie danych osobowych (biometrycznych). Z tego wzgledu ustawodawca
ograniczyt przepisem art. 22[1] ustawy z dnia 26 marca 1974 r. - Kodeks pracy (t.j. Dz.U. z 1998 r. Nr 21, poz. 94
ze zm.) katalog danych, ktérych pracodawca moze zgda¢ od pracownika. Uznanie faktu wyrazenia przez
pracownika zgody na przetwarzanie jego danych (art. 23 ust. 1 pkt 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych - t.j. Dz.U. z 2002 r. Nr 101, poz. 926 ze zm.) za okoliczno$¢é legalizujacg pobranie od
pracownika innych danych niz wskazane w art. 22[1] Kodeksu pracy stanowitoby naruszenie tego przepisu
Kodeksu pracy.

2. Skoro zasada proporcjonalnosci wyrazona w art. 26 ust. 1 pkt 3 ustawy o ochronie danych osobowych jest
gtéwnym kryterium przy podejmowaniu decyzji dotyczacych przetwarzania danych biometrycznych, to stwierdzi¢
nalezy, ze wykorzystanie danych biometrycznych do kontroli czasu pracy pracownikéw jest nieproporcjonalne do
zamierzonego celu ich przetwarzania.

- OSP 2013 nr 10, poz. 104, str. 743, Legalis
- Kodeks pracy, Art. 22[1]
- Ustawa o ochronie danych osobowych, Art. 23 ust. 1 pkt 1, Art. 26 ust. 1 pkt 3
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Sentencja

Naczelny Sgd Administracyjny po rozpoznaniu w dniu 6 wrzesnia 2011 r. na rozprawie w lIzbie
Ogolnoadministracyjnej skargi kasacyjnej Naczelnika Urzedu Skarbowego w Z. od wyroku Wojewddzkiego Sgdu
Administracyjnego w Warszawie z dnia 18 czerwca 2010 r. sygn. akt Il SA/WA 151/10 w sprawie ze skargi
Naczelnika Urzedu Skarbowego w Z. na decyzje Generalnego Inspektora Ochrony Danych Osobowych z dnia (...)
2009 r. nr (...) w przedmiocie uchybieh w procesie przetwarzania danych osobowych oddala skarge kasacyjna.

Uzasadnienie

Wyrokiem z dnia 18 czerwca 2010 r., sygn. akt Il SA/WA 151/10, Wojewodzki Sgd Administracyjny w Warszawie
oddalit skarge Naczelnika Urzedu Skarbowego w Z. na decyzje Generalnego Inspektora Ochrony Danych
Osobowych z dnia (...) 2009 r., nr (...), w przedmiocie uchybien w procesie przetwarzania danych osobowych.
Wyrok ten zostat wydany w nastepujgcym ustalonym przez Sad | instancji stanie faktycznym i prawnym sprawy:

Decyzjg nr (...) z dnia (...) 2009 r. Generalny Inspektor Ochrony Danych Osobowych, na podstawie art. 104 § 1 i
art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (t.j. Dz.U. z 2000 r. Nr 98,
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poz. 1071 ze zm.), zwanej dalej KPA, art. 12 pkt 2, art. 18 ust. 1 pkt 1 i pkt 6, art. 22 w zw. z art. 26 ust. 1 pkt 1,
art. 24 ust. 1 pkt 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2002 r. Nr 101,
poz. 926 ze zm.) oraz § 4 pkt 3 rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. Nr 100, poz. 1024) po przeprowadzeniu postepowania administracyjnego w sprawie przetwarzania danych
osobowych przez Naczelnika Urzedu Skarbowego w Z. z siedzibg w Z. nakazat Naczelnikowi Urzedu Skarbowego
w Z. usuniecie uchybien w procesie przetwarzania danych osobowych poprzez:

a) usuniecie danych osobowych obejmujgcych przetworzone do postaci cyfrowej informacje o
charakterystycznych punktach linii papilarnych palcéw pracownikéw przetwarzanych w celu ewidencji czasu pracy
w terminie 14 dni od dnia, w ktérym niniejsza decyzja stanie sie ostateczna,

b) zaprzestanie zbierania danych osobowych obejmujacych przetworzone do postaci cyfrowej informacje o
charakterystycznych punktach linii papilarnych palcéw pracownikéw w celu ewidencji czasu pracy w terminie od
dnia, w ktérym niniejsza decyzja stanie sie ostateczna,

c) uwzglednienie w polityce bezpieczenstwa w opisie struktury zbioréw danych wskazujgcych zawartos$c
poszczegodlnych pdl informacyjnych i powigzan miedzy nimi, systemu informatycznego o nazwie "(...)" w terminie
14 dni od dnia, w ktérym niniejsza decyzja stanie sie ostateczna, a w pozostatym zakresie umorzyt postepowanie.

W uzasadnieniu decyzji organ podat, ze przeprowadzit kontrole u Naczelnika Urzedu Skarbowego w Z., w celu
ustalenia zgodnosci danych osobowych z przepisami o ochronie danych osobowych tj. ustawg o ochronie danych
osobowych oraz rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych jakim
powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych. W toku
kontroli odebrano od pracownikéw Urzedu Skarbowego w Z. ustne wyjasnienia, skontrolowano systemy
informatyczne oraz dokonano ogledzin pomieszczen, w ktérych odbywa sie przetwarzanie danych osobowych. Na
podstawie zgromadzonego w sprawie materiatu dowodowego ustalono, ze Naczelnik Urzedu Skarbowego jako
administrator danych, naruszyt przepisy o ochronie danych osobowych i uchybienia te polegaty na:

1. przetwarzaniu z naruszeniem przepisow prawa danych osobowych obejmujgcych przetworzone do postaci
cyfrowej informacje o charakterystycznych punktach linii papilarnych palcéw pracownikdéw Urzedu Skarbowego w
Z. w celu ewidencji czasu pracy (art. 26 ust. 1 pkt 1 ustawy),

2. nieuwzglednieniu w polityce bezpieczenstwa, w opisie struktury zbioru danych wskazujgcym zawartosc
poszczegdlnych pdl informacyjnych i powigzan miedzy nimi, systemu informatycznego o nazwie "(...)" (§ 4 pkt 3
rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych jakim powinny odpowiadac¢ urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych),

3. niedopetnieniu wobec kandydatéw do pracy w prowadzonym naborze wewnetrznym na wolne stanowiska
pracy: poborcy skarbowego w Dziale egzekucji oraz od referenta do inspektora w Referacie podatku
dochodowego od osob fizycznych, obowigzku informacyjnego, o ktérym mowa w art. 24 ust. 1 pkt 3 ustawy o
ochronie danych osobowych, tj. nieinformowania ww. 0s6b o prawie dostepu do tresci swoich danych oraz ich
poprawiania. Dalej organ wskazat, ze Naczelnik Urzedu Skarbowego, wyjasnit, iz:

1. dane biometryczne w postaci charakterystycznych punktéw linii papilarnych palcow pracownikéw zostaty
uzyskane na podstawie ich zgody wyrazonej w postaci pisemnego oswiadczenia. Natomiast art. 221 § 5 ustawy
Kodeks pracy stanowi, ze w zakresie nieuregulowanym w § 1-4 do danych osobowych, o ktérych mowa w tych
przepisach stosuje sie przepisy o ochronie danych osobowych, czyli w zakresie innych danych pracowniczych, niz
wymienione w art. 221 § 1-4 ustawy Kodeks pracy, zastosowanie majg przepisy ustawy o ochronie danych
osobowych. W art. 221 § 1-4 ustawy Kodeks pracy nie ma mowy o danych osobowych pracownika w postaci
charakterystycznych punktéw linii papilarnych, lecz nie zmienia to faktu, ze poprzez art. 221 § 5 ustawy Kodeks
pracy, pracodawca moze gromadzi¢ takze i tego rodzaju dane, o ile spetniona zostanie chocby jedna z przestanek
legalizujgcych ich przetwarzanie. Wobec istnienia zgody pracownika nalezy przyjg¢, ze dane osobowe w Urzedzie
sg przetwarzane w sposob zgodny z prawem na podstawie art. 23 ust. 1 pkt 1 ustawy o ochronie danych
osobowych, tym bardziej, ze pracownicy ztozyli swoje oswiadczenia woli dobrowolnie, co zalegalizowato ich
przetwarzanie.

2. informacje dotyczace opisu struktury zbioru danych wskazujgcego zawarto$¢ poszczegolnych pol
informacyjnych i powigzania miedzy nimi w systemie informatycznym o nazwie "(...)", nie zostaty umieszczone w
dokumencie o nazwie "Polityka Bezpieczenstwa danych osobowych w systemie informatycznym Urzedu
Skarbowego w Z." w zwigzku z brakiem tych informacji od producenta,

3. przy prowadzeniu naboru wewnetrznego na wolne stanowiska pracy w Urzedzie Skarbowym w Z. jest
przestrzegany obowigzek informacyjny, o ktérym mowa w art. 24 ust. 1 ustawy o ochronie danych osobowych,
znajduje to potwierdzenie m.in. w tresci ogtoszenia o prace, a ponadto nie stosowano odmowy dostepu do tresci
danych oraz ich ewentualnego poprawiania.

Ponadto, Naczelnik Urzedu Skarbowego wyjasnit, ze nabér pracownikow zostat zakornczony.

W dalszej czesci uzasadnienia organ przytoczyt tres¢ art. 26 ust. 1 pkt 1 ustawy o ochronie danych osobowych
oraz art. 221 § 1, 2, 4 i 5 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy, a takze art. 23 ust. 1 ustawy o ochronie
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danych osobowych oraz definicje danych osobowych zawartych w art. 6 ust. 1 ustawy o ochronie danych
osobowych.

Wskazat takze, ze w toku kontroli ustalono, iz w Urzedzie Skarbowym w Z. od 2006 r. do rejestracji wejs¢ i wyjsé

pracownikéw, wykorzystywany jest system informatyczny o nazwie "(...)". Pracownicy Urzedu majg mozliwosé
dokonania wyboru jednej spos$réd dwédch metod rejestracji czasu pracy w ramach systemu "“(...)", ti. mogg
korzysta¢ z metody wykorzystujgcej odcisk linii papilarnych lub metody wykorzystujgcej karty stuzgce do rejestracji
czasu pracy. Do tej pory wszyscy wybrali sposob rejestracji czasu pracy za pomoca odciskéw linii papilarnych.
Dane dotyczace czasu pracy sg nastepnie przepisywane do kart ewidencji czasu pracy prowadzonych w formie
papierowej. Za$ od osob, ktére wyrazity zgode na rejestracje czasu pracy wykorzystujgc odcisk linii papilarnych,
pozyskany zostat obraz linii papilarnych. Z tego obrazu system "(...)" automatycznie typuje wybrane cechy odcisku
palca i przetwarza na kod binarny. Do kodu przypisywane jest imie i nazwisko pracownika, ktére jest przetwarzane
w bazie Microsoft Access.

Organ stwierdzit réwniez, ze przetwarzanie danych osobowych w zakresie obrazu linii papilarnych
przetworzonych na kod cyfrowy odbywa sig z naruszeniem przepiséw prawa. Stosownie do tresci art. 221 ustawy
Kodeks pracy, pracodawca moze zgda¢ od pracownika podania danych tylko w takim zakresie, jaki zostat
wskazany w powotanym przepisie. Przepis art. 221 § 1 i § 2 ustawy Kodeks pracy dopuszcza bowiem Zzgdanie od
pracownika podania wytgcznie danych zaliczonych do okreslonego w tym przepisie katalogu informacji. Pozostate
informacje o pracowniku ustawodawca uznat generalnie za niedostepne dla pracodawcy. Wprowadzit jednak
jeden wyjatek (art. 221 § 4 ustawy Kodeks pracy), tj. pracodawca moze zgda¢ podania innych danych osobowych
niz okreslone w art. 221 § 1 i § 2 ustawy Kodeks pracy, jezeli obowigzek ich podania wynika z odrebnych
przepisow prawa. Do przedmiotowego stanu faktycznego nie znajdujg zastosowania przepisy prawa, ktére
zezwalalyby na przetwarzanie w celu prowadzenia rejestracji czasu pracy innych danych osobowych niz
wymienione w art. 221 § 1 i § 2 ustawy Kodeks pracy. Powofany przepis zostat wprowadzony w ramach
dostosowania wskazanego aktu prawnego do art. 51 ust. 1 Konstytucji RP, zgodnie z ktérym nikt nie moze byé
obowigzany inaczej niz na podstawie ustawy do ujawnienia informacji dotyczacych jego osoby.

Dalej organ podkreslit, ze powotywanie zgody wyrazonej przez pracownikow jako przestanki legalizujgcej
przetwarzanie danych biometrycznych w sytuacji, gdy przepisy prawa wskazujg katalog danych, ktére mogg byé
przez pracodawce przetwarzane, prowadzi do obchodzenia prawa regulujacego te kwestie w sposdb
jednoznaczny. Ztozenie przez pracownika oswiadczenia, ktore jest wyrazeniem zgody na przetwarzanie danych
osobowych w postaci linii papilarnych, nie stanowi przestanki legalizujgcej przetwarzanie danych osobowych
pracownikow. Pracownik nie inicjuje podania tych danych, lecz zwraca sie o nie pracodawca. Podkreslit ponadto,
ze jedng z podstawowych cech stosunku pracy jest podporzgdkowanie pracownika pracodawcy w zakresie
dotyczgcym pracy (art. 22 § 1 ustawy Kodeks pracy), zatem zgoda moze by¢ ograniczona z uwagi na nieréwnosé
stron. Wskazat rowniez, iz przetwarzanie danych biometrycznych nie jest niezbedne dla osiggniecia celu, jakim
jest rejestracja czasu pracy. W ocenie organu Naczelnik Urzedu Skarbowego w Z. narusza zasade adekwatnosci
z art. 26 ust. 1 pkt 3 ustawy o ochronie danych osobowych.

Wprowadzenie tej zasady do krajowej ustawy o ochronie danych osobowych jest wynikiem implementacji
postanowien Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 25 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych
(Dz.U.rz. UE L 21 z dnia 23 listopada 1995 r.), ktéra w art. 6 ust. 1 lit. ¢ ustanawia zasade proporcjonalnosci
polegajaca na natozeniu na administratoréw danych obowigzku przetwarzania danych prawidtowych, stosownych
oraz nadmiernych iloéciowo w stosunku do celéw, dla ktérych zostaty zgromadzone i dalej przetworzone.

Zgodnie z § 4 pkt 3 rozporzgdzenia w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw

technicznych i organizacyjnych jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych polityka bezpieczenstwa powinna zawiera¢ opis struktury zbiorow danych
wskazujgcy zawartos¢ poszczegolnych pdl informacyjnych i powigzan migedzy nimi.

W toku kontroli ustalono, ze prowadzona przez Naczelnika Urzedu Skarbowego polityka bezpieczenstwa nie
spetnia wymagan o ktérych mowa w § 4 pkt 3 rozporzadzenia w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych jakimi powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych, bowiem w dokumencie "Polityka Bezpieczenstwa
danych osobowych w systemie informatycznym Urzedu Skarbowego w Z.", w opisie struktury zbioru danych
wskazujgcym zawartos$¢ poszczegodlnych pol informacyjnych i powigzan miedzy nimi, nie zostat uwzgledniony
system informatyczny o nazwie "(...)". Natomiast wobec informacji, ze nabdr zostat zakonczony, zarzut z art. 24
ust. 1 pkt 3 ustawy o ochronie danych osobowych, stat sie bezprzedmiotowy i w tym zakresie na podstawie art.
105 § 1 KPA organ umorzyt postepowanie.

W stosunku do powyzszej decyzji Naczelnik Urzedu Skarbowego w Z. ztozyt wniosek o ponowne rozpatrzenie
sprawy, w ktérym stwierdzit, ze gromadzenie i przetwarzanie linii papilarnych nie jest zabronione, jezeli stoi za tym
zgoda pracownika. Podkreslit, ze pracownicy Urzedu mieli mozliwo$s¢ wyboru metody rejestracji czasu pracy, a
wiec pracodawca nie wykorzystat faktu podporzgdkowania pracownikow.

Generalny Inspektor Ochrony Danych Osobowych decyzjg nr (...) z dnia (...) 2009 r., na podstawie art. 138 § 1
pkt 1 KPA oraz art. 12 pkt 2, art. 18 ust. 1 pkt 1 i pkt 6, art. 22 w zw. z art. 26 ust. 1 pkt 1 ustawy o ochronie
danych osobowych oraz § 4 pkt 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
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odpowiada¢ urzgdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych po
przeprowadzeniu postepowania administracyjnego w sprawie wniosku Naczelnika Urzedu Skarbowego w Z. o
ponowne rozpatrzenie sprawy, utrzymat w mocy zaskarzong decyzje.

W uzasadnieniu decyzji ponad wczesniejsze argumenty organ wskazat, ze niedopuszczalne jest przetwarzanie
danych na podstawie zgody, w sytuacji gdy przepisy ograniczajg zakres przetwarzania danych, a szczegdlnie
woéwczas, gdy osoba ktérej dane dotyczg pozostaje w ukfadzie podlegtosci wzgledem podmiotu ktéremu zgoda
ma by¢ udzielona.

Powyzsza decyzja stata sie przedmiotem skargi wniesionej do Wojewoddzkiego Sadu Administracyjnego w
Warszawie, w ktérej Naczelnik Urzedu Skarbowego w Z. wnioést o jej uchylenie. W uzasadnieniu skargi skarzacy
wskazat, ze zostaly naruszone zaréwno przepisy prawa jak i niewtasciwie oceniono materiat dowodowy. W
szczegolnosci wskazat, ze nie mozna sie zgodzi¢ z twierdzeniem, ze o$wiadczenie woli pracownika nie stanowi
przestanki legalizujgcej przetwarzanie danych. Przedmiotowe o$wiadczenie woli podejmowane byto dobrowolnie i
Z petnym rozeznaniem.

W odpowiedzi na skarge Generalny Inspektor Ochrony Danych Osobowych wnidst o jej oddalenie, powotujac
argumenty jak w uzasadnieniu zaskarzonej decyzji.

W ocenie Wojewodzkiego Sgdu Administracyjnego w Warszawie wniesiona skarga nie zastuguje na
uwzglednienie.

W uzasadnieniu Sad wskazat, ze materialng podstawe zaskarzonej decyzji stanowi art. 26 ust. 1 pkt 1 oraz art.
24 ust. 1 pkt 3 ustawy o ochronie danych osobowych oraz § 4 pkt 3 rozporzgdzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji i przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych jakim powinny odpowiadac¢ urzgdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych. W ocenie Sadu wyrazona na prosbe pracodawcy pisemna zgoda
pracownika na pobranie i przetworzenie jego danych osobowych, narusza prawa pracownika i swobode wyrazenia
przez niego woli. Za takim stanowiskiem przemawia zalezno$¢ pracownika od pracodawcy. Brak rownowagi w
relacji pracodawca - pracownik stawia pod znakiem zapytania dobrowolno$¢ w wyrazeniu zgody na pobieranie i
przetworzenie danych osobowych (biometrycznych). Z tego wzgledu ustawodawca ograniczyt przepisem art. 221
ustawy Kodeks pracy katalog danych, ktérych pracodawca moze zgda¢ od pracownika. Uznanie faktu wyrazenia
zgody przez pracownika jako okolicznosci legalizujgcej pobranie od pracownika innych danych niz wskazane w
art. 221 ustawy Kodeks pracy, stanowitoby obej$cie tego przepisu.

Zdaniem Sgdu rozszerzenie katalogu danych okreslonych w art. 221 ustawy Kodeks pracy, nie moze mie¢
miejsca poprzez zastosowanie art. 23 ust. 1 pkt 1 ustawy o ochronie danych osobowych, takze z tego powodu, ze
prowadzitoby do naruszenia zasady adekwatno$ci wyrazonej w art. 26 ust. 1 pkt 3 ustawy o ochronie danych
osobowych. Zasada ta zostata implementowana do ustawy o ochronie danych osobowych z postanowien
Dyrektywy Parlamentu Europejskiego i Rady nr 95/46/WE z dnia 24 pazdziernika 1995 r. w sprawie ochrony
danych oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych
(Dz.U.rz. UE L z 23.11.1995 r.). Dyrektywa ta jako implementowana do polskiego systemu prawnego wigze
podmioty pobierajgce i przetwarzajgce dane osobowe, jak rowniez orzekajace w sprawach zwigzanych z ochrong
danych osobowych sady i organy administracji. Zasada proporcjonalnosci wyraza sie w obowigzku przetwarzania
prawidtowych danych przez administratoréw w sposéb odpowiedni do celéw dla jakich zostaty zgromadzone.

Sad zauwazyt réwniez, ze na podstawie art. 29 Dyrektywy powotano organ Konsultacyjny nazwany Grupg
Roboczg. Organ ten skiada sie z przedstawicieli organdéw ochrony danych osobowych obywateli panstw
cztonkowskich. Rolg Grupy Roboczej jest czuwanie nad jednolitym stosowaniem przez panstwa cztonkowskie
Srodkéw zmierzajgcych do ochrony danych osobowych, przyjetych na podstawie wspomnianej Dyrektywy przez
panstwa cztonkowskie. W przyjetym przez Grupe w dniu 1 sierpnia 2003 r. dokumencie roboczym w sprawie
Biometrii przyjeto jako niezbedng zasade proporcjonalnosci i legalnosci. Oznacza to, ze ryzyko naruszenia
swobdd i fundamentalnych praw obywatelskich musi byé proporcjonalne do celu, ktéremu stuzy. Skoro zasada
proporcjonalnosci wyrazona w art. 26 ust. 1 pkt 3 ustawy o ochronie danych osobowych jest gtéwnym kryterium
przy podejmowaniu decyzji dotyczacych przetwarzania danych biometrycznych to stwierdzi¢ nalezy, ze
wykorzystanie danych biometrycznych do kontroli czasu pracy pracownikéw zatrudnionych w Urzedzie
Skarbowym w Z. jest nieproporcjonalne do zamierzonego celu ich przetwarzania.

Sad wskazat takze, ze we wspomnianym dokumencie z dnia 1 sierpnia 2003 r. Grupa Robocza stwierdzita, ze
pracodawca popetnia btad jezeli prébuje zalegalizowaé przetwarzanie danych pochodzgcych od pracownika za
pomocg uzyskanej od pracownika zgody. Mozna postuzy¢ sie zgoda, jezeli odnosi sie ona do przypadku, w
ktorym pracownik ma catkowita swobode jej udzielenia i moze odmowi¢ udzielenia takiej zgody bez poniesienia
szkody.

Zatem, majac powyzsze okolicznosci na uwadze, w ocenie Sadu, zaskarzona decyzja nie narusza prawa.
Dlatego tez na podstawie art. 151 w zw. z art. 132 ustawy z dnia 30 sierpnia 2002 r. Prawo 0 postepowaniu przed
sgdami administracyjnymi (Dz.U. Nr 153, poz. 1270 ze zm.), zwanej dalej PostAdmU Wojewddzki Sad
Administracyjny w Warszawie orzekt jak w sentencji.

Od powyzszego wyroku skarge kasacyjng wywiddt Naczelnik Urzedu Skarbowego w Z. zaskarzajgc go w catosci.
Jednoczesnie skarzacy kasacyjnie w oparciu o przepis art. 174 pkt 1 PostAdmU - podnidst zarzut naruszenia
prawa materialnego przez btedng jego wyktadnie i niewtasciwe zastosowanie, ktére mogty mie¢ istotny wptyw na
wynik sprawy i stwierdzit, ze:
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- przetwarzanie danych biometrycznych byto niezbedne w Urzedzie Skarbowym w Z. dla osiggniecia celu, jakim
jest rejestracja czasu pracy, gdyz pozwalato to na jego dokfadne rozliczenie w sytuacji, gdy istniaty alternatywne
formy tej rejestracji, oraz nie byto mozliwosci zidentyfikowania osoby fizycznej przez inne osoby, niz upowaznione
do sprawdzenia tego rejestru. Nadto dane osobowe w Urzedzie Skarbowym w Z. byty przetwarzane zgodnie z
prawem w oparciu o art. 23 ust. 1 pkt 1 ustawy o ochronie danych osobowych.

Jednoczesnie wnoszgc o przyjecie skargi kasacyjnej do rozpoznania na podstawie art. 23 ust. 1 pkt 1 ustawy z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. Nr 101 z 2002 r. poz. 926 ze zm.) w zwigzku z art.
22 1§ 5 Kodeksu pracy, zgtoszono zgdanie uchylenia zaskarzonego wyroku w catosci i uwzglednienie skargi
Naczelnika Urzedu Skarbowego w Z. na decyzje Generalnego Inspektora Ochrony Danych Osobowych z dnia (...)
2009r.

W uzasadnieniu autor skargi kasacyjnej wskazat, ze nie mozna zgodzi¢ sie z uzasadnieniem Sadu
stwierdzajgcym, ze "pracodawca popetnia btad, jezeli prébuje zalegalizowa¢ przetwarzanie danych pochodzgcych
od pracownika za pomocg uzyskanej od pracownika zgody. Mozna postuzy¢ sie zgodg, jezeli odnosi sie ona do
przypadku, w ktorym pracownik ma catkowitg swobode jej udzielenia i moze odméwi¢ udzielenia takiej zgody bez
poniesienia szkody". Zdaniem skarzgacego kasacyjnie pracownicy Urzedu Skarbowego w Z. mieli mozliwosé
dokonania wyboru jednej z posréd dwoch metod rejestracji czasu pracy w ramach (...) tj. mogli korzysta¢ z metody
wykorzystujgcej odciski linii papilarnych, lub z metody wykorzystujgcej karty stuzgce do rejestracji czasu pracy
(kazda karta ma kod cyfrowy). W tej sytuacji Urzad Skarbowy w Z. nie wykorzystat faktu podporzadkowania
pracownikow, ale pozostawit im pelng swobode dziatania w zakresie oswiadczenia woli, bez zadnych
konsekwencji odnosnie wyboru systemu rejestracji czasu pracy. Zdaniem skarzgcego kasacyjnie o$wiadczenia
woli pracownikéw nie byly dotkniete wadg, ktéra mogtaby spowodowaé ich niewaznos¢, poniewaz pracownicy
sktadajagc stosowne oswiadczenia woli nie dziatali pod wptywem btedu, lub jakiejkolwiek grozby ze strony
pracodawcy. Materiat dowodowy nie wykazat rowniez, ze pracownicy byli rozpytywani na okolicznos¢ skiadania
tych oswiadczen woli i mieli stwierdzi¢ wywieranie na nich presji do wyrazenia zgody. Taka sytuacja nie miata
miejsca, tym bardziej, ze zgoda byta wyrazana na udostepnienie danych osobowych w postaci linii papilarnych
wyfgcznie na potrzeby ewidencji czasu pracy w Urzedzie.

Autor skargi kasacyjnej podkreslit takze, ze tres¢ art. 51 ust. 1 Konstytucji RP stanowi, iz nikt nie moze by¢
obowigzany inaczej, niz na podstawie ustawy do ujawnienia informacji dotyczgcej jego osoby. Oznacza to, ze w
zakresie jakim ustawy nie naktadajg obowigzku ujawnienia danych, kazdy moze swobodnie decydowaé o tym, czy
ujawni dane na swoj temat, czy tez nie.

Wskazano réwniez, ze niezaleznie od tego nie bez znaczenia jest tres¢ § 21 pkt 1 Regulaminu Pracy
obowigzujgcego od dnia (...) 2007 r. w Urzedzie Skarbowym w Z., w ktérym jednoznacznie okresla sie, ze cyt.
"przyjscie do pracy (wejscie do budynku), oraz kazdorazowe wyjscie z pracy (opuszczenie budynku), pracownicy
potwierdzajg za pomoca rejestratoréw czasu pracy, usytuowanych na parterze budynku. Rejestracja odbywa sie
poprzez odczyt linii papilarnych, lub karty magnetycznej’. Nadto w czasie przeprowadzonej kontroli ilosé
pracownikow Kkorzystajgcych z odczytu linii papilarnych wynosita 116, a odczytu z kart 18. Ponadto byta
prowadzona rowniez lista obecnosci, na ktorej podpisywali sie stazysci i praktykanci.

Zdaniem autora skargi kasacyjnej stan ten potwierdza, ze pracownicy mieli swobode udzielenia zgody lub jej
odmowy odnosnie rejestracji czasu pracy przy wykorzystaniu odcisku linii papilarnych przetworzonych na kod
cyfrowy. Za$ w przyjetym przez Grupe Roboczg w dniu 1 sierpnia 2003 r. dokumencie roboczym w sprawie
biometrii, w oparciu o Dyrektywe Parlamentu Europejskiego i Rady nr 95/46/WE z dnia 20 pazdziernika 1995 r. w
sprawie ochrony danych osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przepitywu
tych danych przyjeto, ze mozna postuzy¢ sie zgodg pracownika na przetwarzanie danych biometrycznych jezeli
odnosi sie¢ ona do przypadku, w ktérym pracownik ma catkowita swobode jej udzielenia i moze odmodwic
udzielenia takiej zgody bez poniesienia szkody. Taka sytuacja miata miejsce w Urzedzie Skarbowym w Z.

W odpowiedzi na skarge kasacyjng Generalny Inspektor Ochrony Danych Osobowych wnidst o jej oddalenie.
Odpowiedz ta zostata uzupetniona przez Generalnego Inspektora Ochrony Danych Osobowych pismem z dnia 2
wrzesnia 2010 r.

Naczelny Sad Administracyjny zwazyt, co nastepuije:

Stosownie do art. 183 § 1 ustawy z dnia 30 sierpnia 2002 r. - Prawo 0 postepowaniu przed sgdami
administracyjnymi (Dz.U. Nr 153, poz. 1270 ze zm.), zwanej dalej PostAdmU, Naczelny Sad Administracyjny
rozpoznaje sprawe w granicach skargi kasacyjnej, biorgc pod rozwage z urzedu jedynie niewaznosé
postepowania.

W niniejszej sprawie zadna z wymienionych w art. 183 § 2 PostAdmU przestanek niewaznosci postepowania nie
zaistniata, wobec czego Naczelny Sgd Administracyjny przeszedt do zbadania zarzutéw kasacyjnych. Skarga
kasacyjna wniesiona w niniejszej sprawie zawiera zarzut btednej wyktadni i nieprawidtowego zastosowania art. 23
ust. 1 pkt 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. Nr 101 z 2002 r. poz. 926 ze
zm.) w zwigzku z art. 22 1§ 5 Kodeksu pracy.

Przepis art. 221 § 1 Kodeksu pracy stanowi, iz pracodawca ma prawo zgda¢ od osoby ubiegajgcej sie o
zatrudnienie podania danych osobowych obejmujgcych:

1) imie (imiona) i nazwisko,

2) imiona rodzicow,
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3) date urodzenia,

4) miejsce zamieszkania (adres do korespondencji),
5) wyksztatcenie,

6) przebieg dotychczasowego zatrudnienia.

Natomiast § 2 tej normy statuuje, iz pracodawca ma prawo zgdac¢ od pracownika podania, niezaleznie od danych
osobowych, o ktérych mowa w § 1, takze:

1) innych danych osobowych pracownika, a takze imion i nazwisk oraz dat urodzenia dzieci pracownika, jezeli
podanie takich danych jest konieczne ze wzgledu na korzystanie przez pracownika ze szczegoélnych uprawnien
przewidzianych w prawie pracy,

2) numeru PESEL pracownika nadanego przez Rzadowe Centrum Informatyczne Powszechnego
Elektronicznego Systemu Ewidencji Ludnosci (RCI PESEL).

Z kolei § 5art. 22 1 Kodeksu pracy w zakresie nieuregulowanym w § 1-4 do danych osobowych, o ktérych mowa
w tych przepisach, nakazuje stosowa¢ przepisy o ochronie danych osobowych. Za$ norma art. 23 ust. 1 pkt 1
ustawy o ochronie danych osobowych uznaje przetwarzanie danych za dopuszczalne tylko wtedy, gdy osoba,
ktorej dane dotycza, wyrazi na to zgode, chyba Zze chodzi o usuniecie dotyczacych jej danych.

Zatem jedng z podstawowych (gtéwnych) merytorycznych przestanek przetwarzania danych osobowych jest
zgoda zainteresowanego, zgoda osoby, ktérej dane dotyczg a uregulowanie to jest pochodng przyznania kazdej
osobie prawa do ochrony witasnych danych osobowych. Wymdég ten w ocenie Naczelnego Sadu
Administracyjnego realizowany jest wylgcznie w ramach swobodnego, nieskrepowanego podjecia decyzji i
wyrazenia woli w tym zakresie.

Generalnie zdaniem skarzgcego kasacyjnie wyrazenie przez pracownika zgody na pobranie odciskéw linii
papilarnych w oparciu o przepis art. 23 ust. 1 pkt 1 ustawy o ochronie danych osobowych w zwigzku z art. 22 § 5
Kodeksu pracy pozwalato legalnie na przetwarzanie danych biometrycznych w Urzedzie Skarbowym w Z.,
niezbednych tam do rejestracji czasu pracy.

Naczelny Sad Administracyjny nie podziela tego pogladu i stwierdza, ze wyrazona na zyczenie pracodawcy
pisemna zgoda pracownika na pobranie i przetworzenie jego danych osobowych w opisanym zakresie narusza
prawa pracownika i swobode wyrazenia przez niego woli. Za tak sformutowanym stanowiskiem przemawia
zaleznos¢ pracownika od pracodawcy. Generalnie wiec brak réownowagi w relacji pracodawca-pracownik stawia
pod znakiem zapytania dobrowolno$é¢ w wyrazeniu zgody na pobieranie i przetworzenie danych osobowych
(biometrycznych). Z tego wzgledu ustawodawca ograniczyt przepisem art. 221 ustawy z dnia 26 marca 1974 r. -
Kodeks pracy (Dz.U. z 1998 r. Nr 21, poz. 94 ze zm.) katalog danych, ktérych pracodawca moze zada¢ od
pracownika. Jak wynika z utrwalonego orzecznictwa Naczelnego Sadu Administracyjnego, z ktérym skiad
orzekajgcy w tej sprawie sie identyfikuje, uznanie faktu wyrazenia przez pracownika zgody na przetwarzanie jego
danych (art. 23 ust. 1 pkt 1 ustawy o ochronie danych osobowych) za okolicznos¢ legalizujgcg pobranie od
pracownika innych danych niz wskazane w art. 221 Kodeksu pracy stanowitoby naruszenie tego przepisu
Kodeksu pracy (poréwnaj wyrok NSA z dnia 1 grudnia 2009 r. sygn. akt | OSK 249/09 - publikowany ONSA i WSA
2011/2/39). Tym samym stanowisko Sadu | instancji w petni podzielajgce ten poglad w zaskarzonym wyroku
catkowicie zastuguje na aprobate.

Niespornym tym samym pozostaje okoliczno$¢, iz rozszerzenie katalogu danych okreslonych w art. 221 Kodeksu
pracy nie moze nastgpi¢ przez zastosowanie art. 23 ust. 1 pkt 1 ustawy o ochronie danych osobowych takze z
tego powodu, ze prowadzitoby do naruszenia zasady adekwatnosci wyrazonej w art. 26 ust. 1 pkt 3 ustawy o
ochronie danych osobowych na co przeciez trafnie zwrécono uwage w motywach zaskarzonego wyroku. Zasada
ta zostata implementowana do ustawy o ochronie danych osobowych z postanowien Dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.U.rz. UE L 95.281.31 ze zm.).
Dyrektywa ta, implementowana do polskiego systemu prawnego, wigze podmioty pobierajgce i przetwarzajgce
dane osobowe, jak rowniez orzekajgce w sprawach zwigzanych z ochrong danych osobowych sady i organy
administracji. Zasada proporcjonalnosci wyraza sie w obowigzku przetwarzania prawidtowych danych przez
administratoréw w sposob odpowiedni do celdw, dla jakich zostaly zgromadzone.

Réwniez zasadnie Sad | instancji przypomniat, ze na podstawie art. 29 Dyrektywy powotano organ konsultacyjny
nazwany Grupe Roboczg. Organ ten sktada sie z przedstawicieli organéw ochrony danych osobowych obywateli
panstw cztonkowskich. Rolg Grupy Roboczej jest czuwanie nad jednolitym stosowaniem przez panstwa
cztonkowskie $rodkéw zmierzajgcych do ochrony danych osobowych, przyjetych na podstawie wspomnianej
dyrektywy przez panstwa cztonkowskie. W przyjetym przez Grupe w dniu 1 sierpnia 2003 r. dokumencie
roboczym w sprawie biometrii przyjeto jako niezbedng zasade proporcjonalnosci i legalnosci. Oznacza to, ze
ryzyko naruszenia swobdéd i fundamentalnych praw obywatelskich musi byé proporcjonalne do celu, ktéremu
stuzy. Skoro zasada proporcjonalnosci wyrazona w art. 26 ust. 1 pkt 3 ustawy o ochronie danych osobowych jest
gtéwnym kryterium przy podejmowaniu decyzji dotyczgcych przetwarzania danych biometrycznych, to stwierdzié¢
nalezy, ze wykorzystanie danych biometrycznych do kontroli czasu pracy pracownikéw zatrudnionych w Urzedzie
Skarbowym w Z. jest nieproporcjonalne do zamierzonego celu ich przetwarzania. We wspomnianym dokumencie
z dnia 1 sierpnia 2003 r. Grupa Robocza stwierdzita, ze "pracodawca popetnia btad, jesli prébuje zalegalizowaé
przetwarzanie danych pochodzgcych od pracownika za pomocg uzyskanej od pracownika zgody. Mozna postuzy¢
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sie zgoda, jesli odnosi sie ona do przypadku, w ktérym pracownik ma catkowitg swobode jej udzielenia i moze
odmowié udzielenia takiej zgody bez poniesienia szkody". Naczelny Sad Administracyjny w petni aprobuje poglad
wyrazony w dokumencie Grupy Robocze;j.

W Swietle powyzszych rozwazan zatem zarzut btednej wykfadni i niewtasciwego zastosowania art. 23 ust. 1 pkt 1

ustawy o ochronie danych osobowych w zwigzku z art. 221 § 5 Kodeksu pracy nie jest w tej sprawie
usprawiedliwiony. Stanowisko Sadu | instancji zajete w tej sprawie jest prawidtowe i w petni odpowiada prawu.
Bez wptywu na powyzszg konstatacje ma argumentacja skargi kasacyjnej odwotujgca sie do tresci Regulaminu
pracy obowigzujgcego od (...) 2007 r. w Urzedzie Skarbowym w Z. To w § 21 pkt 1 regulaminu okreslono, iz
"przyj$cie do pracy (wejscie do budynku) oraz kazdorazowe wyjscie z pracy (opuszczenie budynku) pracownicy
potwierdzajg za pomocg rejestratoréw czasu pracy usytuowanych na parterze budynku. Rejestracja odbywa sie
poprzez odczyt linii papilarnych lub karty magnetycznej". Niezaleznie od tego, ze regulamin pracy nie moze by¢
sprzeczny z powszechnie obowigzujgcymi uregulowaniami prawa, to przede wszystkim regulamin taki bedacy
aktem kierownictwa wewnetrznego, nie jest zrédtem prawa upowazniajgcym do podjecia dziatan w zakresie
pobierania i przetwarzania danych osobowych w zakresie danych biometrycznych.

Powyzsze rozwazania prowadzg do wniosku, iz skarga kasacyjna nie zawiera usprawiedliwionych podstaw a to
stanowi podstawe do jej oddalenia na podstawie art. 184 ustawy z dnia 30 sierpnia 2002 r. - Prawo o
postepowaniu przed sgdami administracyjnymi (Dz.U. Nr 153, poz. 1270 ze zm.).

Z tych tez powoddw orzeczono jak w sentencji.
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