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Dobre praktyki pomagajgce zachowac bezpieczenstwo
danych podczas lekcji online

20 zasad bezpieczenstwa, o ktérych powinni pamieta¢ zaréwno szkolni
administratorzy, jak i nauczyciele oraz uczniowie, przygotowujac sie do lekcji online,

aby chroni¢ swoje dane.

DOBRE PRAKTYKI POMAGAJACE ZACHOWAC
BEZPIECZENSTWO DANYCH PODCZAS LEKCJI ONLINE
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DOBRE PRAKTYKI POMAGAJACE ZACHOWAC
BEZPIECZENSTWO DANYCH PODCZAS LEKCJI ONLINE

20 zasad bezpieczefistwa, o ktérych powinni pamietaé¢ zaréwno szkolni administratorzy,

jak i nauczyciele oraz uczniowie, przygotowujqc sie do lekcji online, aby chroni¢ swoje dane

1. Na biezaco aktualizuj systemy operacyjne.
2. Systematycznie aktualizuj programy antywirusowe, antymalware i antyspyware.
3. Regularnie skanuj stacje robocze programami antywirusowymi, antymalware i antyspyware.
4. Pobieraj oprogramowanie wytgcznie ze stron producentéw.
5. Nie otwieraj zatacznikéw z nieznanych Zrédet dostarczanych poprzez korespondencje elektroniczna.
6. Nie zapamietuj haset w aplikacjach webowych.
7. Nie zapisuj haset na kartkach.
8. Nie uzywaj tych samych haset w réznych systemach informatycznych.
9. Zabezpieczaj serwery plikéw czy inne zasoby sieciowe.
10. Zabezpieczaj sieci bezprzewodowe — Access Point.
11. Dostosuj ztozono$é haset odpowiednio do zagrozen.
12. Unikaj wchodzenia na nieznane czy przypadkowe strony internetowe.
13. Nie loguj sie do systeméw informatycznych w przypadkowych miejscach z niezaufanych urzadzen
lub publicznych niezabezpieczonych sieci Wi-Fi.
14. Wykonuj regularne kopie zapasowe.
15. Korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub nosnikéw danych.
16. Szyfruj dane przesytane poczta elektroniczng.
17. Szyfruj dyski twarde w komputerach przenosnych.
18. Przy pracy zdalnej korzystaj z szyfrowanego potaczenia VPN.
19. Odchodzac od komputera, blokuj stacje komputerowa.

20. Nie umieszczaj w komputerze przypadkowo znalezionych nosnikéw USB. Moze znajdowaé

sie na nich ztoéliwe oprogramowanie.
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L'%iﬁgﬁggraktyﬂpomag@@ce zachowac bezpieczenstwo danych podczas lekcji online

czynna w dni robocze od: 10:00-14:00
Inne aktualnosci

= Zyczenia Swiateczne

= WSA podzielit argumenty UODO. Rejestracja dZwigku tylko na podstawie prawa
Urzad Ochrony Danych Osobowych

A1 SRR\ 005498 Wadesagis EROD uznana przez TSUE za niedopuszczalng

kaﬁ@a{é?@m&%"t@deks postepowania zgodnego z RODO zatwierdzony
Godziny pracy: 8.00-16.00
= Zaproszenie na spotkanie poswiecone kodeksom postepowanla

© UODO 201 2022 Wszelkie p, trzezone.
UODO po raz kolejny zbadat naruszenie ochrony da 050 owycﬁ préez \r,éi Zﬁ/? Z‘?Z
Polityka prywatnosci Deklaraqa dostepnosci | Strona gtéwna | Kontakt

EROD przyjeta wiazace decyzje w odniesieniu do Facebooka, Instagrama i WhatsApp

Prace EROD nad zaleceniami dotyczacymi wiazacych regut korporacyjnych

Kolejna kara dla operatora telekomunikacyjnego za brak zgtoszenia naruszenia

#0ODOlekcje: porozmawiajmy o prywatnosci

4Projektowanie systemdw Sl zgodnych z RODO” tematem kolejnego webinarium UODO

Analiza ryzyka i dziatanie zgodnie z przyjetymi procedurami przeciwdziataja utracie danych

#0ODOlekcje - nowa inicjatywa w programie ,Twoje dane - Twoja sprawa”

WSA: podmiot danych nalezy poinformowac o naruszeniu bez zbednej zwtoki
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