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Dane osobowe bezpieczne podczas zdalnego nauczania

W zwiazku z pandemia koronawirusa poczta elektroniczna i inne elementy pracy
grupowej, takie jak narzedzia konferencyjne lub komunikatory internetowe staty sie
wsparciem dla wielu uczniéw i nauczycieli, wykorzystujacych zdalne metody nauczania.
Korzystajac z nich, warto pamieta¢ o bezpiecznym przetwarzaniu danych.

Jesli jestes dyrektorem szkoty...

— Szkoty znalazty sie obecnie w wyjatkowej sytuacji, w ktérej musza stawié czota
nowym wymaganiom zwigzanym z pracg zdalna. Nowe przepisy dotyczace realizacji

zajec szkolnych w formie pracy zdalnejdaja szeroka mozliwos¢ realizowania przez : -
s . . . . . . DANE OSOBOWE BEZPIECZNE

nauczycieli zaje¢ z wykorzystaniem metod i technik ksztatcenia na odlegtos¢ lub innego PODCZAS ZDALNEGO NAUCZANIA

sposobu ksztatcenia, w tym z wykorzystaniem $rodkéw komunikacji elektronicznej.

Pozostawiaja zatem szkotom duza swobode odnosnie do wyboru wtasciwego narzedzia przy uwzglednieniu wszystkich aspektéw zwigzanych

z mozliwos$ciami placéwki, nauczycieli, a przede wszystkim, biorac pod uwage mozliwosci techniczne i organizacyjne rodzicéw i uczniow.

— Szkota ma obowigzek poinformowac nauczycieli, rodzicow oraz uczniéw o sposobie realizacji nauki zdalnej. Informacja ta powinna zosta¢
przekazana w prosty sposob, tak aby byta zrozumiata dla wszystkich, do ktérych skierowany jest komunikat. Jezeli szkota w celu realizacji
nauki zdalnej bedzie korzysta¢ z nowych narzedzi lub ustug $wiadczonych przez podmioty zewnetrzne, to musi takze poinformowac o tym,
jak w tym zakresie beda przetwarzane dane osobowe.

— Szkota powinna zapewnié¢ narzedzia umozliwiajace nauczycielom prowadzenie zaje¢ zdalnych oraz bezpieczng komunikacje z uczniami
i rodzicami, wdrazajac je kompleksowo w catej placéwce.

— Szkota moze wymagac od ucznia lub reprezentujacego go rodzica (opiekuna prawnego) podania danych do zatozenia konta w systemie
zdalnego nauczania, ale tylko w zakresie niezbednym do tego, aby to konto zatozy¢. Nie nalezy przy takiej okazji gromadzi¢ danych
nadmiarowych badz stuzacych do realizacji innych celéw.

— Szkota, ktéra chce skorzystac z ustug przetwarzania danych z wykorzystaniem innych niz wczesniej uzywane narzedzia, powinna - wraz
Z pomoca wyznaczonego inspektora ochrony danych, w pierwszej kolejnosci przeprowadzi¢ analize zagrozen.Szczegélna uwaga powinna
zosta¢ zwrocona na bezpieczenstwo danych oraz zapewnienie odpowiednich gwarancji praw oséb, ktérych dane dotycza.

— Jednym z gtéwnych obowiazkéw szkoty - zwiazanych z ochrong danych osobowych - jest zabezpieczenie danych przez zastosowanie
odpowiednich srodkéw technicznych i organizacyjnych. Chodzi o to, aby dane te nie byty udostepniane osobom nieupowaznionym oraz nie
ulegty zniszczeniu, zmodyfikowaniu lub utracie. Przyktadowe $rodki stuzace zabezpieczeniu danych to: pseudonimizacja, szyfrowanie danych.

— W razie wykonywania obowiazkéw stuzbowych przez nauczycieli poza szkota jej dyrektor w kazdym wypadku musi rozwazy¢ mozliwosci
odpowiedniego zabezpieczenia danych osobowych, uwzgledniajac stopien ryzyka naruszenia ochrony danych osobowych i ewentualnie
wdrozy¢ odpowiednie Srodki minimalizujace to ryzyko lub zrezygnowac z tego rodzaju praktyki, np. umozliwiajac nauczycielowi, ktéry nie ma
wiasciwych warunkdéw do pracy zdalnej, korzystanie ze sprzetu znajdujacego sie w szkole.

— Gdy szkota powierzyta podmiotowi zewnetrznemu np. obstuge dziennika elektronicznego, dyrektor musi mie¢ pewnos¢, ze ustugodawca
zapewnia wystarczajace gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
wskazane w RODO i chronito prawa oséb, ktérych dane dotycza. Dlatego tez, przed podjeciem takiej decyzji szkota powinna przeanalizowac
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wszystkie mozliwe rozwigzania oraz oszacowac ryzyko.

— Dyrektor szkoty nie powinien zaleca¢ nauczycielom uzywania przez nich prywatnych adreséw poczty elektronicznej do kontaktu

z uczniami lub ich rodzicami (opiekunami prawnymi). Rekomendowane jest, by nauczyciele do korespondencji e-mailowej z uczniami
korzystali ze stuzbowych adreséw e-mail. Niemniej w obu przypadkach powinni odpowiednio zabezpiecza¢ dane osobowe udostepniane
w przesytanych wiadomosciach.

Jesli jestes nauczycielem...

— Nauczyciel moze przetwarzac¢ dane osobowe uczniéw i ich rodzicéw tylko w celach zwigzanych z wykonywaniem swoich obowigzkow
stuzbowych.

— Nauczyciel musi pamieta¢ o bezpiecznym korzystaniu z komputeréw i innych urzadzen zaréwno wtedy, gdy zapewnit mu je pracodawca,
jak i wtedy, gdy korzysta z wtasnych.

— RODO nie zabrania wykorzystywania przez nauczyciela prywatnego komputera, tabletu, czy telefonu do przetwarzania danych osobowych
w zwigzku ze zdalnym prowadzeniem zajec. Urzadzenia te musza byc¢ jednak odpowiednio zabezpieczone, a nauczyciel powinien postepowac
zgodnie z polityka lub inng procedura wprowadzona w tym zakresie w szkole.

— Jezeli nauczyciel uzywa wtasnego urzadzenia, powinien samodzielnie spetni¢ podstawowe wymogi bezpieczenstwa. Przede wszystkim
nalezy sprawdzi¢, czy wykorzystywane urzadzenie ma aktualny system operacyjny, czy uzywane s na nim programy, w szczegélnosci
programy antywirusowe, czy dokonane sa niezbedne aktualizacje. Na biezaco aktualizowane powinny by¢ takze zainstalowane programy
antymalware i antyspyware. Nalezy rozwaznie instalowac na swoich urzadzeniach oprogramowanie i pobierac je tylko z wiarygodnych Zrédet
(ze stron producentéw).

— Przechowujac dane na sprzecie, do ktérego moga mie¢ dostep inne osoby, nalezy uzywaé mocnych haset dostepowych, a przed odejsciem
od stanowiska pracy urzadzenie powinno zosta¢ zablokowane. Zalecane jest takze skonfigurowanie automatycznego blokowania komputera
po pewnym czasie bezczynnosci oraz zatozenie odrebnych kont uzytkownikéw w przypadku korzystania z komputera przez wiele oséb.

— Podczas korzystania z programoéw lub aplikacji mobilnych nalezy korzysta¢ z mozliwych do zastosowania w nich mechanizmoéw ochrony
prywatnosci uzytkownikéw. Jesli uzycie jakiego$ programu wymaga logowania, warto zadbac¢ o silne hasto dostepu, a dodatkowo chroni¢ je
przed utratg czy dostepem oséb nieuprawnionych.

— Gdy dane s3 przechowywane na urzadzeniach przenosnych (np. pamie¢ USB), musza by¢ bezwzglednie szyfrowane i chronione hastem, by
zapewnic¢ odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem.

— W podstawowym zakresie komunikacje z uczniami i rodzicami prowadzi sie poprzez wdrozone w szkole rozwigzania teleinformatyczne, np.
dzienniki elektroniczne. W takiej sytuacji nauczyciel musi nadal zachowywac podstawowe zasady bezpieczenstwa przy zdalnym taczeniu sie
z dziennikiem elektronicznym ze swojego urzadzenia w domu.

— Prowadzenie zaje¢ zdalnych moze wymagac korzystania przez nauczyciela z poczty elektronicznej do kontaktu z uczniami lub rodzicami.
Nauczyciel powinien prowadzi¢ taka korespondencje ze stuzbowej skrzynki pocztowej, ktérg powinna zapewni¢ mu szkota. Jezeli szkota nie
zapewnita nauczycielom stuzbowych skrzynek poczty elektronicznej, to jezeli wykorzystuja oni do celéw stuzbowych prywatng skrzynke
pocztowa musza pamietac, aby korzystac z niej w sposob rozwazny i bezpieczny.

— Szczegblng uwage nauczyciel musi zwrdcié na zabezpieczenie danych osobowych udostepnianych w przesytanych wiadomosciach. Zawsze
przed wystaniem wiadomosci, nalezy upewnic sie, czy niezbedne jest wystanie danych osobowych, oraz ze zamierza wysytac ja do
wiasciwego adresata. Ponadto trzeba sprawdzi¢, czy w nazwie adresu e-mail adresata nie ma np. przestawionych lub pominietych znakow
tak, aby nie wystac takiej wiadomosci do oséb nieupowaznionych. Podczas wysytania korespondencji zbiorczej powinno sie korzysta¢ z opcji
LUDW”, dzieki ktérej odbiorcy wiadomosci nie beda widzie¢ wzajemnie swoich adreséw e-mail.

— Nauczyciel powinien wykorzystywac w zdalnym prowadzeniu zajec te platformy edukacyjne lub narzedzia do e-learningu, ktére zostaty
wdrozone w szkole. W takiej sytuacji moze oczekiwac, ze prowadzenie zaje¢ zdalnych bedzie bezpieczne. Powinien wtedy przestrzegac
przyjetych przez szkote instrukgji i procedur dotyczacych ochrony danych osobowych oraz musi zachowac¢ podstawowe zasady
bezpieczenstwa przy zdalnym taczeniu sie z taka platforma ze swojego urzadzenia w domu.

— Szkota powinna samodzielnie wdrozy¢ wybrang sposréd dostepnych metode i technike ksztatcenia na odlegtosc lub inny sposéb realizacji
zadan zdalnie. Nauczyciele nie powinni jednak sami decydowac o korzystaniu z konkretnych rozwiazan (np. prowadzenie lekcji za pomoca
komunikatoréw czy wideonarzedzi). Biorac jednak pod uwage nadzwyczajna sytuacje i konieczno$¢ natychmiastowego rozpoczecia zajec¢
zdalnych, moze to by¢ w niektdrych sytuacjach uzasadnione. Nalezy jednak pamiegtac, ze za przetwarzanie danych uczniéw przy
wykorzystaniu narzedzi wdrozonych samodzielnie przez nauczyciela zawsze odpowiedzialno$¢ ponosi szkota. Dlatego przyjmowanie
okreslonego rozwiazania powinno sie odbywac¢ w uzgodnieniu z dyrektorem szkoty, ktéry musi mie¢ Swiadomos¢ jakie narzedzia sg
wykorzystywane do prowadzenia zdalnej edukacji w szkole, lub wyznaczonym przez niego koordynatorem pracy zdalnej w szkole. Takie
rozwigzanie powinno by¢ traktowane jako tymczasowe.

— Zawsze przy wyborze aplikacji lub innych narzedzi wykorzystywanych do zdalnej edukacji badZ komunikacji z uczniami nalezy sie
zastanowic¢, czy jest niezbedne, aby przetwarzaty one dane osobowe, a jezeli tak, czy mozna zminimalizowac ich zakres, badz wykorzystywac
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tylko pseudonimy (np. pierwsza litera imienia itp.). Nalezy takze sprawdzi¢ zasady swiadczenia ustugi i zasady przetwarzania danych przez
ustugodawce (polityke prywatnosci).

— W obecnej sytuacji nauczyciel w porozumieniu z dyrektorem szkoty powinien uwzgledni¢, jakie realne mozliwosci komunikowania sie z nim
maja uczniowie lub rodzice, pod warunkiem, ze wskazany przez nich konkretny rodzaj komunikatora internetowego zapewnia
bezpieczenstwo komunikacji.

— Na ogdlnie dostepnych portalach lub stronach internetowych nauczyciel moze jedynie publikowac materiaty edukacyjne, natomiast nie
moze przetwarza¢ danych osobowych uczniéw lub rodzicéw.

— W celu sprawdzania i monitorowania obecnosci ucznidow w zajeciach prowadzonych zdalnie nauczyciel powinien zachowac
proporcjonalno$¢ i minimalizacje danych. Dla przyktadu nie moze w tym celu korzysta¢ z narzedzi zbierajacych dane biometryczne, w tym
wykorzystujacych systemy wykrywania twarzy.

Jesli jestes rodzicem...

—Szkota moze wymagac od ucznia jedynie danych niezbednych do zatozenia przez niego konta w odpowiednim systemie zdalnego nauczania
oraz w celu realizacji obowiazku nauki w formie zdalnej (na podstawie art. 35 ustawy - Prawa o$wiatowego w zwiazku z art. 6 ust. 1 lit.
e RODO).

— Rodzic (opiekun prawny) ma prawo wiedzie¢, jak szkota jako administrator bedzie przetwarzata dane osobowe jego dziecka w trakcie nauki
zdalnej oraz jakie w zwigzku z tym przystuguja mu prawa.

— Jezeli platformy wykorzystywane do zdalnego nauczania sa odrebnymi od szkoty administratorami przetwarzanych przez siebie danych, to
rodzice i dzieci powinni od nich otrzymac klauzule informacyjng o podstawowych zasadach i zakresie zbierania danych oraz administratorze,
np. podczas zaktadania konta.

Uwaga!

Podstawe prawna realizacji zaje¢ szkolnych w formie pracy zdalnej okresla rozporzadzenie Ministra Edukacji Narodowej z 20 marca 2020 r.
w sprawie szczegdlnych rozwigzan w okresie czasowego ograniczenia funkcjonowania jednostek systemu oswiaty w zwigzku
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19 (Dz.U. poz. 493).

Warto przeczytaé:

= ochrona danych osobowych podczas pracy zdalnej>> https://uodo.gov.pl/pl/138/1459
= dane dzieci bezpieczne w sieci>> https:/uodo.gov.pl/pl/138/1363

= ochrona danych osobowych w szkole>> https:/uodo.gov.pl/pl/383/479

= tworzenie haset dostepowych>> https:/uodo.gov.pl/pl/138/1285
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= #0DOlekcje - nowa inicjatywa w programie ,Twoje dane - Twoja sprawa”

= WSA: podmiot danych nalezy poinformowac o naruszeniu bez zbednej zwtoki
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