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WYROK TRYBUNALU (druga izba)

z dnia 19 pazdziernika 2016 r.(*)

Odestanie prejudycjalne — Przetwarzanie danych osobowych — Dyrektywa 95/46/WE — Artykut 2 lit. a)
— Artykut 7 lit. f) — Pojecie ,,danych osobowych” — Adresy protokotow internetowych —
Przechowywanie przez dostawce ustug medialnych online — Uregulowanie krajowe uniemozliwiajace
uwzglednienie uzasadnionego interesu administratora danych

W sprawie C-582/14

majacej za przedmiot wniosek o wydanie, na podstawie art. 267 TFUE, orzeczenia w trybie
prejudycjalnym, zlozony przez Bundesgerichtshof (federalny trybunat sprawiedliwosci, Niemcy)
postanowieniem z dnia 28 pazdziernika 2014 r., ktére wptyngto do Trybunatu w dniu 17 grudnia
2014 r., w postgpowaniu:

Patrick Breyer
przeciwko
Bundesrepublik Deutschland,
TRYBUNAL (druga izba),

w sktadzie: M. Ilesic, prezes izby, A. Prechal, A. Rosas (sprawozdawca), C. Toader i E. JaraSiiinas,
sedziowie,

rzecznik generalny: M. Campos Sédnchez-Bordona,

sekretarz: V. Giacobbo-Peyronnel, administrator,

uwzgledniajac pisemny etap postepowania i po przeprowadzeniu rozprawy w dniu 25 lutego 2016 1.,
rozwazywszy uwagi przedstawione:

— w imieniu P. Breyera przez M. Starostika, Rechtsanwalt,

— w imieniu rzadu niemieckiego przez A. Lippstreua oraz T. Henzego, dziatajacych w charakterze
petnomocnikow,

— w imieniu rzadu austriackiego przez G. Eberharda, dziatajacego w charakterze pelnomocnika,

— w imieniu rzadu portugalskiego przez L. Ineza Fernandesa oraz C. Vieir¢ Guerre, dziatajacych
w charakterze pelnomocnikéw,

— w imieniu Komisji Europejskiej przez P.J.O. Van Nuffela, H. Krimera, P. Cost¢ de Oliveirg oraz
J. Vondung, dziatajacych w charakterze petnomocnikow,

po zapoznaniu si¢ z opinig rzecznika generalnego na posiedzeniu w dniu 12 maja 2016 r.,

wydaje nastgpujacy

Wyrok
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1 Whniosek o wydanie orzeczenia w trybie prejudycjalnym dotyczy wyktadni art. 2 lit. a) i art. 7 lit. f)
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZdziernika 1995 r. w sprawie
ochrony os6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych (Dz.U. 1995, L 281, s. 31).

2 Powyzszy wniosek zostal przedstawiony w ramach sporu miedzy Patrickiem Breyerem
a Bundesrepublik Deutschland (Republika Federalng Niemiec) w przedmiocie rejestrowania
i przechowywania przez nig adresu protokotu internetowego (zwanego dalej ,,adresem IP”’) P. Breyera
podczas przegladania przez niego wielu stron internetowych niemieckich stuzb federalnych.

Ramy prawne
Prawo Unii
3 Motyw 26 dyrektywy 95/46 ma nast¢pujace brzmienie:

,Zasady ochrony danych musza odnosi¢ si¢ do wszelkich informacji dotyczacych zidentyfikowanych
lub mozliwych do zidentyfikowania osob; w celu ustalenia, czy dang osobe mozna zidentyfikowaé,
nalezy wzig¢ pod uwage wszystkie sposoby, jakimi moze postuzy¢ si¢ administrator danych lub inna
osoba w celu zidentyfikowania owej osoby; zasady ochrony danych nie majg zastosowania do danych,
ktorym nadano anonimowy charakter w taki sposob, ze podmiot danych nie bedzie mogt by¢
zidentyfikowany; zasady postepowania w rozumieniu art. 27 moga by¢ przydatnym instrumentem
w udzielaniu wskazéwek co do sposobow nadawania danym charakteru anonimowego oraz
zachowania w formie, w ktorej identyfikacja osoby, ktérej dane dotycza, nie jest dtuzej mozliwa”.

4 Artykut 1 wspomnianej dyrektywy stanowi:

»l. Zgodnie z przepisami niniejszej dyrektywy, panstwa czlonkowskie zobowigzujg si¢ chroni¢
podstawowe prawa 1 wolnosci o0sob fizycznych, w szczegdlnosci ich prawo do prywatnosci
w odniesieniu do przetwarzania danych osobowych.

2. Panstwa cztonkowskie nie beda ogranicza¢ ani zakazywaé swobodnego przeptywu danych
osobowych miedzy panstwami cztonkowskimi ze wzgledow zwigzanych z ochrong przewidziang
wust. 17,

5 Artykut 2 omawianej dyrektywy stanowi:
,, Do celow niniejszej dyrektywy:

a) »dane osobowe« oznacza[ja] wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej (»osoby, ktérej dane dotycza«); osoba mozliwa do
zidentyfikowania to osoba, ktorej tozsamo$¢ mozna ustali¢ bezposrednio lub posrednio,
szczegblnie przez powolanie si¢ na numer identyfikacyjny lub jeden badz kilka szczegdlnych
czynnikow okreslajacych jej fizyczna, fizjologiczng, umystowa, ekonomiczng, kulturowa lub
spoteczng tozsamosc¢;

b) »przetwarzanie danych osobowych« (»przetwarzanie«) oznacza kazda operacje lub zestaw
operacji dokonywanych na danych osobowych przy pomocy srodkow zautomatyzowanych lub
innych, jak np. gromadzenie, rejestracja, porzadkowanie, przechowywanie, adaptacja lub
modyfikacja, odzyskiwanie, konsultowanie, wykorzystywanie, ujawnianie poprzez transmisje,
rozpowszechnianie lub udostepnianie w inny sposob, uktadanie lub kompilowanie, blokowanie,
usuwanie lub niszczenie;

[...]

d)  »administrator danych« oznacza osobe fizyczng lub prawna, wladze publiczna, agencje lub inny
organ, ktory samodzielnie lub wspolnie z innymi podmiotami okresla cele 1 sposoby
przetwarzania danych; jezeli cele i sposoby przetwarzania danych sg okre$lane w przepisach
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6

ustawowych 1 wykonawczych lub przepisach wspdélnotowych, administrator danych moze by¢
powotywany lub kryteria jego powotania moga by¢ ustalane przez ustawodawstwo krajowe lub
wspolnotowe;

[...]

f) »osoba trzecia« oznacza osobg¢ fizyczng lub prawng, wladzg¢ publiczng, agencj¢ lub inny organ
niebgdacy osoba, ktorej dane dotycza, ani administratorem danych, ani przetwarzajacym lub
jedng z osob, ktéore pod bezposrednim zwierzchnictwem administratora danych lub
przetwarzajacego upowaznione sg do przetwarzania danych;

[...]"
Artykut 3 dyrektywy 95/46, zatytulowany ,,Zakres obowigzywania”, przewiduje:

»l. Niniejsza dyrektywa stosuje si¢ do przetwarzania danych osobowych w catosci lub w czesci
W sposob zautomatyzowany oraz innego przetwarzania danych osobowych, stanowiacych cze$¢ zbioru
danych lub majacych stanowi¢ cze$¢ zbioru danych.

2. Niniejsza dyrektywa nie ma zastosowania do przetwarzania danych osobowych:

— w ramach dziatalno$ci wykraczajacej poza zakres prawa Wspdlnoty, jak np. dane, o ktérych
stanowi tytut V 1 VI Traktatu o Unii Europejskiej, a w Zadnym razie do dzialalno$ci na rzecz
bezpieczenstwa publicznego, obronnos$ci, bezpieczenstwa panstwa (lacznie z dobra kondycja
gospodarczg panstwa, gdy dziatalno$¢ ta dotyczy spraw zwigzanych z bezpieczenstwem
panstwa) oraz dziatalnos$ci panstwa w obszarach prawa karnego,

[...]"
Artykut 5 rzeczonej dyrektywy stanowi:

,Panstwa cztonkowskie okresla, w granicach przepisoéw zawartych w niniejszym rozdziale, bardziej
szczegOlowe warunki ustalania legalno$ci przetwarzania danych osobowych”.

Artykut 7 tej samej dyrektywy brzmi nastepujaco:
,Panstwa cztonkowskie zapewniaja, ze dane osobowe moga by¢ przetwarzane tylko wowczas gdy:
a) osoba, ktorej dane dotycza, jednoznacznie wyrazita na to zgodg;

lub

b) przetwarzanie danych jest konieczne dla realizacji umowy, ktorej strong jest osoba, ktorej dane
dotycza, lub w celu podjecia dziatan na Zyczenie osoby, ktorej dane dotycza, przed zawarciem
umowy;

lub

c) przetwarzanie danych jest konieczne dla wykonania zobowigzania prawnego, ktéoremu
administrator danych podlega;

lub

d) przetwarzanie danych jest konieczne dla ochrony zywotnych interesow oséob, ktorych dane
dotycza;
lub

e) przetwarzanie danych jest konieczne dla realizacji zadania wykonywanego w interesie

publicznym lub dla wykonywania wtadzy publicznej przekazanej administratorowi danych lub
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osobie trzeciej, przed ktorg ujawnia si¢ dane [ktorej dane sg ujawniane];
lub

f) przetwarzanie danych jest konieczne dla potrzeb wynikajacych z uzasadnionych interesow
administratora danych lub osoby trzeciej, lub osobom [0séb trzecich], ktorym dane sg ujawniane,
z wyjatkiem sytuacji, kiedy interesy takie podporzadkowane s3 interesom zwigzanym
z podstawowymi prawami i wolno$ciami osoby, ktdrej dane dotycza, ktére gwarantujg ochrong
na podstawie art. 1 ust. 1 [gdy pierwszenstwo majg interesy lub podstawowe prawa i wolnosci
osoby, ktoérej dane dotycza, wymagajace ochrony zgodnie z art. 1 ust. 1]”.

9 Artykut 13 ust. 1 dyrektywy 95/46 stanowi:

,Panstwo cztonkowskie moze przyja¢ srodki ustawodawcze w celu ograniczenia zakresu praw
1 obowiazkow, przewidzian[ych] w art. 6 ust. 1, art. 10, art. 11 ust. 1, art. 12 oraz 21, kiedy
ograniczenie takie stanowi $rodek konieczny dla zabezpieczenia:

[...]

d) dziatan prewencyjnych, prowadzonych czynnosci dochodzeniowo-$§ledczych 1 prokuratorskich
w sprawach karnych lub sprawach o naruszenie zasad etyki w zawodach podlegajacych regulacji;

[ ]3’
Prawo niemieckie

10 Paragraf 12 Telemediengesetz [ustawy o ustugach medialnych online (telemediach)] z dnia 26 lutego
2007 r. (BGBL. 2007 1, s. 179, zwanej dalej ,,TMG”) stanowi:

»1) Ustlugodawca moze gromadzi¢ i wykorzystywaé dane osobowe w celu udostepniania
telemediow, o ile zezwala na to niniejsza ustawa lub inny przepis prawny, ktory odnosi si¢ wyraznie do
telemediow, lub gdy uzytkownik wyrazit na to zgode.

2) Ushugodawca moze wykorzystywa¢ dane osobowe, ktore zostaly zgromadzone w celu
udostepniania telemediéw, do innych celow tylko wtedy, gdy zezwala na to niniejsza ustawa lub inny
przepis prawny, ktory odnosi si¢ wyraznie do telemediow, lub gdy uzytkownik wyrazit na to zgode.

3) O ile prawo nie stanowi inaczej, nalezy stosowaé przepisy obowiazujace w odniesieniu do
ochrony danych osobowych, nawet jezeli dane nie sg przetwarzane w zautomatyzowany sposob”.

11 Paragraf 15 TMG przewiduje:

»l1) Uslugodawca moze gromadzi¢ i wykorzystywa¢ dane osobowe uzytkownika tylko wtedy, gdy
jest to konieczne do umozliwienia korzystania z telemediow i zafakturowania kosztow takiego
korzystania (dane o korzystaniu). Danymi o korzystaniu sg w szczego6lnosci:

1. kryteria umozliwiajace identyfikacje uzytkownika,
2.  dane na temat rozpoczgcia i zakonczenia oraz zakresu danego korzystania,
3. dane na temat telemediow, z ktorych korzystat uzytkownik.

2) Uslugodawca moze taczy¢ dane uzytkownika o korzystaniu z réznych telemediow, o ile jest to
konieczne w celu zafakturowania w stosunku do uzytkownika.

[...]

4)  Ushlugodawca moze wykorzystywaé dane o korzystaniu po zakonczeniu danej sesji, jezeli sg one
konieczne do celow wystawienia faktury uzytkownikowi (dane do faktury). Uslugodawca moze
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zablokowa¢ dane w celu dochowania istniejagcych ustawowych, statutowych lub umownych terminow
przechowywania. [...]".

Zgodnie z § 3 ust. 1 Bundesdatenschutzgesetz (federalnej ustawy o ochronie danych) z dnia
20 grudnia 1990 r. (BGBIL 1990 1, s. 2954, zwanej dalej ,,BDSG”) ,,[d]anymi osobowymi s3
szczegdtowe dane dotyczace sytuacji osobistej lub rzeczowej zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej (osoby, ktérej dane dotycza) [...]”.

Postepowanie glowne i pytania prejudycjalne

Patrick Breyer przegladat wiele stron internetowych niemieckich stuzb federalnych. Na tych
dostepnych publicznie stronach wspomniane stuzby dostarczaja zaktualizowanych informac;ji.

Aby chroni¢ si¢ przed atakami i umozliwi¢ §ciganie na drodze karnej ,,piratow”, w przypadku
wiekszosci tych portali kazde wejscie na strong jest rejestrowane w pliku logow. Po zakonczeniu danej
sesji w danych tych przechowuje si¢ nazwe¢ konsultowanych danych lub strony, pojgcia wpisane
w polach wyszukiwania, dzien i godzing¢ konsultacji, ilo$¢ przestanych danych, informacje, czy
konsultacja si¢ powiodta, oraz adres IP komputera, za pomocg ktorego przegladano okreslone dane lub
strony.

Adresy IP stanowig ciagi liczb, ktore sg przypisywane komputerom podtaczonym do Internetu, aby
umozliwi¢ ich komunikacj¢ za pomoca tej sieci. Przy konsultowaniu strony internetowej adres IP
komputera wykorzystywanego do konsultacji danej strony jest przesytany do serwera, na ktoérym jest
zarejestrowana konsultowana strona. Jest to konieczne, by konsultowane dane mozna byto przestac
odpowiedniemu odbiorcy.

Ponadto z postanowienia odsytajacego oraz z akt sprawy, ktorymi dysponuje Trybunal, wynika, ze
dostawcy dostepu do Internetu przyznaja uzytkownikom Internetu badz ,statyczny” adres IP, badz
»dynamiczny” adres IP, ktory zmienia si¢ przy okazji kazdego nowego polaczenia z Internetem.
W odréznieniu od statycznych adresow IP, dynamiczne adresy IP nie umozliwiaja powigzania — za
pomoca publicznie dostepnych plikoéw — danego komputera i fizycznego podiaczenia do sieci
wykorzystywanego przez dostawceg dostepu do Internetu.

Patrick Breyer wytoczyl przed niemiecki sad administracyjny powddztwo, ktére miato na celu
zakazanie Republice Federalnej Niemiec przechowywania — lub zlecania przechowywania przez osoby
trzecie — adresu IP systemu hostingowego P. Breyera po zakonczeniu przegladania dostgpnych
publicznie stron mediéw online niemieckich stuzb federalnych, o ile rejestracja tego adresu nie jest
konieczna do przywrdcenia dostgpnosci tych medidow w przypadku awarii.

Jako ze powodztwo P. Breyera zostalo oddalone w pierwszej instancji, wnidst on apelacje od
orzeczenia oddalajacego powodztwo.

Sad apelacyjny zmienit czgsciowo owo orzeczenie. Nakazatl on Republice Federalnej Niemiec
zaniecha¢ przechowywania lub zlecania przechowywania przez osoby trzecie — po zakonczeniu
kazdego przegladania — adresu IP systemu hostingowego P. Breyera, przekazanego w trakcie
przegladania przez niego dostgpnych publicznie stron medidw online niemieckich stuzb federalnych,
w przypadku gdy adres ten jest przechowywany w powigzaniu z datg sesji, do ktorej on si¢ odnosi,
1 gdy P. Breyer ujawnit swoja tozsamos¢ w trakcie tej sesji, takze w formie adresu e-mail wskazujacego
na jego tozsamos¢, o ile to przechowywanie nie jest konieczne do przywrédcenia dostgpnosci mediow
online w przypadku awarii.

Zdaniem tegoz sadu apelacyjnego dynamiczny adres IP w polaczeniu z datg sesji, do ktorej si¢ on
odnosi, stanowi, w sytuacji gdy dany uzytkownik strony internetowej ujawnil swojg tozsamos$¢
w trakcie tej sesji, dane osobowe, poniewaz operator tej strony moze zidentyfikowac tego uzytkownika
poprzez zestawienie jego nazwiska z adresem IP jego komputera.

Wspomniany sad apelacyjny uznal, Ze nie nalezy jednak uwzgledni¢ powodztwa P. Breyera w innych
przypadkach. W przypadku bowiem, gdy P. Breyer nie podaje swojej tozsamos$ci w trakcie
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przegladania strony, jedynie dostawca dostgpu do Internetu moze powigza¢ adres IP ze
zidentyfikowanym abonentem. Natomiast w rekach Republiki Federalnej Niemiec, jako dostawcy
ustug medialnych online, adres IP nie stanowi jednej z danych osobowych, nawet w potaczeniu z data
przegladania strony, do ktorej si¢ on odnosi, zwazywszy, ze uzytkownik rozpatrywanych stron
internetowych nie moze zosta¢ zidentyfikowany przez to panstwo cztonkowskie.

Zaréwno P. Breyer, jak i Republika Federalna Niemiec wniesli skarge rewizyjna (,,Revision”) do
Bundesgerichtshof (federalnego trybunatu sprawiedliwo$ci, Niemcy) na orzeczenie sadu apelacyjnego.
Patrick Breyer wnosi o uwzglednienie w catosci jego wniosku o zakazanie czynnosci, o ktorych mowa
powyzej. Republika Federalna Niemiec wnosi o oddalenie tego wniosku.

Sad odsytajacy wyjasnia, ze dynamiczne adresy IP komputera P. Breyera, przechowywane przez
Republik¢ Federalng Niemiec, dziatajacg w charakterze dostawcy ustug medialnych online, stanowig —
przynajmniej w kontek$cie innych danych przechowywanych w plikach logow — szczegdtowe dane
dotyczace sytuacji rzeczowej P. Breyera, jako ze dostarczaja wskazéwek co do przegladania przez
niego okreslonych stron lub okre§lonych plikow w Internecie w okreslonych datach.

Niemniej przechowywane w ten sposob dane nie pozwalajg ustali¢ bezposrednio tozsamosci
P. Breyera. Operatorzy stron internetowych bedacych przedmiotem sporu w postgpowaniu gtownym
mogliby bowiem zidentyfikowa¢ P. Breyera wylacznie wtedy, gdyby jego dostawca dostepu do
Internetu przekazat im informacje na temat tozsamosci tego uzytkownika. Uznanie tych danych za
,osobowe” zalezy w konsekwencji od tego, czy P. Breyer mogt zosta¢ zidentyfikowany.

Bundesgerichtshof (federalny trybunat sprawiedliwo$ci) wskazuje na doktrynalng kontrowersje
dotyczaca kwestii, czy w celu ustalenia, czy osoba moze zosta¢ zidentyfikowana, nalezy oprze¢ si¢ na
kryterium ,,obiektywnym” badz na kryterium ,,wzglednym”. Zastosowanie kryterium ,,obiektywnego”
skutkowatoby tym, ze dane takie jak adresy IP bgdace przedmiotem sporu w postgpowaniu glownym
moglyby by¢ uznawane, po zakonczeniu przegladania rozpatrywanych stron internetowych, za dane
osobowe, nawet jesli tylko osoba trzecia jest w stanie ustali¢ tozsamos$¢ osoby, ktorej dane dotycza,
przy czym tg osobg trzecig jest w niniejszym przypadku dostawca dostepu do Internetu dla P. Breyera,
ktory to dostawca przechowywat dodatkowe dane umozliwiajace zidentyfikowanie P. Breyera za
pomoca wspomnianych adresow IP. Zgodnie z kryterium ,,wzglednym” takie dane moglyby by¢
uznawane za dane osobowe wobec podmiotu takiego jak dostawca dostepu do Internetu dla P. Breyera,
poniewaz pozwalaja one na precyzyjng identyfikacje uzytkownika (zob. w tym wzgledzie wyrok z dnia
24 listopada 2011 r., Scarlet Extended, C-70/10, EU:C:2011:771, pkt 51), lecz nie moglyby by¢
uznawane za dane osobowe wobec innego podmiotu, takiego jak operator stron internetowych
przegladanych przez P. Breyera, jako ze operator ten nie dysponuje — w przypadku gdy P. Breyer nie
ujawnit swojej tozsamosci w trakcie przegladania tych stron — informacjami koniecznymi do jego
identyfikacji bez nadmiernego wysitku.

W przypadku gdyby dynamiczne adresy IP komputera P. Breyera nalezato uzna¢ — w potaczeniu z datg

przegladania stron, do ktorej si¢ one odnosza — za stanowiace dane osobowe, sad odsytajacy chcialby
si¢ dowiedzie¢, czy przechowywanie tych adresow IP po zakonczeniu przegladania danych stron jest
dozwolone na podstawie art. 7 lit. f) tej samej dyrektywy.

W powyzszym wzgledzie Bundesgerichtshof (federalny trybunal sprawiedliwo$ci) precyzuje, po
pierwsze, ze zgodnie z § 15 ust. 1 TMG dostawcy uslug medialnych online moga gromadzi¢
i wykorzystywa¢ dane osobowe uzytkownika tylko wtedy, gdy jest to konieczne do umozliwienia
korzystania z danych medidéw i zafakturowania kosztow takiego korzystania. Po drugie, sad odsytajacy
wskazuje, ze wedtlug Republiki Federalnej Niemiec przechowywanie wspomnianych danych jest
konieczne do zapewnienia bezpieczenstwa i cigglosci sprawnego funkcjonowania stron w ramach
ustug medialnych online, ktére to strony udostgpnia ona publicznie, pozwalajac w szczego6lnosci
rozpozna¢ ataki informatyczne zwane ,,atakami w postaci odmowy ustugi” (denial of service), majace
na celu sparalizowanie funkcjonowania tych stron poprzez celowe i skoordynowane zalanie
okreslonych serwerdéw internetowych duzg ilo$cig zapytan, jak rowniez zwalczac te ataki.

Zdaniem sadu odsytajacego, jezeli dostawca ustug medialnych online podjat srodki w celu zwalczania
takich atakow — oraz w zakresie w jakim konieczne jest, by je podjal — srodki te moglyby zostaé
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30

31

32

33

34

uznane za konieczne do ,,umozliwienia korzystania z telemediow” na podstawie § 15 TMG.
W doktrynie przewaza jednak poglad, ze gromadzenie i wykorzystywanie danych osobowych
uzytkownika strony internetowej jest dozwolone tylko po to, aby umozliwi¢ konkretne korzystanie
z tej strony, za$ dane te, o ile nie sg one konieczne do wystawienia faktury, powinny zosta¢ wymazane
w momencie zakonczenia danego przegladania. Taka restrykcyjna interpretacja § 15 ust. 1 TMG
stalaby jednak na przeszkodzie temu, by przechowywanie adresow IP byto dozwolone w celu
zapewnienia bezpieczenstwa i cigglosci sprawnego funkcjonowania mediéw online.

Sad odsytajacy zastanawia si¢, czy ta ostatnia interpretacja, za ktorg witasnie opowiada si¢ sad
apelacyjny, jest zgodna z art. 7 lit. f) dyrektywy 95/46 w $wietle migedzy innymi kryteridw
wypracowanych przez Trybunal w pkt 29 i nast. wyroku z dnia 24 listopada 2011 r., ASNEF
i1 FECEMD (C-468/10 1 C-469/10, EU:C:2011:777).

W takich okoliczno$ciach Bundesgerichtshof (federalny trybunat sprawiedliwos$ci) postanowit
zawiesi¢ postepowanie 1 zwrdcic si¢ do Trybunatu z nastepujacymi pytaniami prejudycjalnymi:

1) Czy art. 2 lit. a) dyrektywy 95/46 powinien by¢ interpretowany w ten sposéb, ze adres protokotu
internetowego (adres IP), ktory ustlugodawca [dostawca ustug medialnych online] rejestruje
w zwigzku z wejsciem na jego strong internetowa, stanowi dla niego dane osobowe juz wtedy,
gdy osoba trzecia (tu: dostawca dostepu) dysponuje dodatkowa wiedzag wymagang do
identyfikacji danej osoby?

2) Czy art. 7 lit. f) [tej dyrektywy] stoi na przeszkodzie przepisowi prawa krajowego, zgodnie
z ktorym ustugodawca [dostawca uslug medialnych online] moze gromadzi¢ i wykorzystywaé
dane osobowe uzytkownika bez jego zgody tylko wtedy, gdy jest to konieczne do umozliwienia
1 zafakturowania konkretnego skorzystania z mediéw online przez danego uzytkownika,
1 zgodnie z ktérym cel polegajacy na zapewnieniu ogolnego funkcjonowania mediow online nie
moze uzasadnia¢ korzystania z tych danych po zakonczeniu danej sesji [przegladania danej
strony]?”.

W przedmiocie pytan prejudycjalnych
W przedmiocie pytania pierwszego

W swoim pytaniu pierwszym sad odsylajacy zastanawia si¢ zasadniczo, czy art. 2 lit. a) dyrektywy
95/46 nalezy interpretowa¢ w ten sposob, ze dynamiczny adres IP zarejestrowany przez dostawce
ustug medialnych online przy okazji przegladania przez dang osobg strony internetowej, ktora
dostawca ten udostepnia publicznie, stanowi wobec tego dostawcy dane osobowe w rozumieniu tego
przepisu, w sytuacji gdy tylko osoba trzecia, w niniejszym przypadku dostawca dostepu do Internetu
dla tej osoby, dysponuje dodatkowymi informacjami koniecznymi do identyfikacji tejze osoby.

Zgodnie ze wskazanym powyzej przepisem ,,dane osobowe” oznaczaja ,,wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej (»osoby, ktorej dane
dotycza«)”. W mys$l tego przepisu osoba mozliwa do zidentyfikowania to osoba, ktérej tozsamos¢
mozna ustali¢ bezposrednio lub posrednio, szczeg6dlnie przez powotanie si¢ na numer identyfikacyjny
lub jeden badz kilka szczegdlnych czynnikéw okreslajacych jej fizyczna, fizjologiczna, umystowa,
ekonomiczng, kulturowa lub spoteczng tozsamos¢.

Tytulem wstepu nalezy zauwazy¢, ze w pkt 51 wyroku z dnia 24 listopada 2011 r., Scarlet Extended
(C-70/10, EU:C:2011:771), ktéry dotyczyl miedzy innymi wyktadni tej samej dyrektywy, Trybunat
uznat zasadniczo, ze adresy IP uzytkownikéw Internetu stanowig chronione dane osobowe, jako ze
pozwalaja na precyzyjng identyfikacje tych uzytkownikow.

Niemniej powyzsze twierdzenie Trybunatlu odnosilo si¢ do przypadku, w ktorym gromadzenie
i identyfikacja adresow IP uzytkownikow Internetu sa dokonywane przez dostawcow dostgpu do
Internetu.
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35  Natomiast w niniejszym przypadku pytanie pierwsze dotyczy przypadku, w ktorym to dostawca ustug
medialnych online, czyli Republika Federalna Niemiec, rejestruje adresy IP uzytkownikow strony
internetowej, ktorg ten ustugodawca udostepnia publicznie, nie dysponujac dodatkowymi informacjami
koniecznymi do zidentyfikowania tych uzytkownikow.

36 Ponadto bezsporne jest, ze adresy IP, do ktorych odnosi si¢ sad odsylajacy, sa ,,dynamicznymi”
adresami [P, czyli tymczasowymi adresami, przydzielanymi kazdemu potaczeniu z Internetem
1 zastgpowanymi podczas kolejnych potaczen, a nie ,,statycznymi” adresami IP, ktére sa niezmienne
1 umozliwiajg stalg identyfikacje urzadzenia podtgczonego do sieci.

37 Zadane przez sad odsylajacy pytanie pierwsze opiera si¢ zatem na zatozeniu, zgodnie z ktorym
z jednej strony dane obejmujace dynamiczny adres IP oraz dat¢ i godzine przegladania strony
internetowej z tego adresu IP, zarejestrowane przez dostawce ustug medialnych online, nie dajg same
w sobie temu dostawcy mozliwosci zidentyfikowania uzytkownika, ktéry przegladat te strone
internetowg w trakcie danej sesji, a z drugiej strony dostawca dostepu do Internetu dysponuje
dodatkowymi informacjami, ktore w polaczeniu z tym adresem IP umozliwiaja identyfikacj¢ danego
uzytkownika.

38 W powyzszym wzgledzie nalezy najpierw zwroci¢ uwage, ze bezsporne jest, iz dynamiczny adres IP
nie stanowi informacji odnoszacej si¢ do ,,zidentyfikowanej osoby fizycznej”, jako ze taki adres nie
ujawnia bezposrednio tozsamosci osoby fizycznej bedacej wilascicielem komputera, z ktérego byta
przegladana strona internetowa, ani tozsamosci innej osoby, ktéra moglaby korzystaé z tego
komputera.

39  Nastepnie, w celu ustalenia, czy dynamiczny adres IP stanowi, w przypadku przedstawionym w pkt 37
niniejszego wyroku, dane osobowe w rozumieniu art. 2 lit. a) dyrektywy 96/45 wobec dostawcy ustug
medialnych online, nalezy sprawdzi¢, czy taki adres IP, zarejestrowany przez takiego dostawce, moze
zosta¢ uznany za informacj¢ odnoszaca si¢ do ,,mozliwej do zidentyfikowania osoby fizycznej”,
w sytuacji gdy dodatkowe informacje konieczne do identyfikacji uzytkownika strony internetowe;,
ktora ten ustugodawca udostepnia publicznie, znajduja si¢ w posiadaniu dostawcy dostepu do Internetu
dla tego uzytkownika.

40 W powyzszym wzgledzie z treSci art. 2 lit. a) dyrektywy 95/46 wynika, ze za mozliwg do
zidentyfikowania uznaje si¢ osobe, ktéra moze zosta¢ zidentyfikowana nie tylko bezposrednio, lecz
takze posrednio.

41 Uzycie przez prawodawce Unii terminu ,,pos$rednio” stuzy wskazaniu, ze aby moc uznaé informacje
za dane osobowe, nie jest konieczne, by informacja ta umozliwiala sama w sobie zidentyfikowanie
osoby, ktérej dane dotycza.

42 Ponadto w motywie 26 dyrektywy 95/46 wskazano, ze w celu ustalenia, czy dang osob¢ mozna
zidentyfikowac, nalezy wzia¢ pod uwage wszystkie sposoby, jakimi moze, racjonalnie rzecz biorac,
postuzy¢ si¢ administrator danych lub inna osoba w celu zidentyfikowania owej osoby.

43 W zakresie, w jakim wskazany wyzej motyw odnosi si¢ do sposobow, jakimi moga, racjonalnie rzecz
biorgc, postuzy¢ si¢ zaré6wno administrator danych, jak i ,,inna osoba”, brzmienie tego motywu
sugeruje, ze aby dane mogly zosta¢ uznane za ,,dane osobowe” w rozumieniu art. 2 lit. a) wspomnianej
dyrektywy, nie jest wymagane, by wszystkie informacje umozliwiajace identyfikacje osoby, ktorej
dane dotycza, musialy znajdowac¢ si¢ w rekach tylko jednej osoby.

44 Nie wydaje si¢ zatem, by okoliczno$¢, ze dodatkowe informacje konieczne do identyfikacji
uzytkownika strony internetowej sa w posiadaniu nie dostawcy ustlug medialnych online, lecz
dostawcy dostepu do Internetu dla tego uzytkownika, mogla wyklucza¢ to, iz dynamiczne adresy IP
zarejestrowane przez dostawce ustug medialnych online stanowia dla niego dane osobowe
w rozumieniu art. 2 lit. a) dyrektywy 95/46.

45 Nalezy jednak ustali¢, czy mozliwo$¢ potaczenia dynamicznego adresu IP z owymi dodatkowymi
informacjami bedacymi w posiadaniu tego dostawcy dostepu do Internetu stanowi sposob, ktory moze,
racjonalnie rzecz biorac, zosta¢ zastosowany w celu zidentyfikowania osoby, ktorej dane dotycza.
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46 Jak zauwazyl zasadniczo rzecznik generalny w pkt 68 opinii, nie miatoby to miejsca w przypadku,
gdyby identyfikacja osoby, ktorej dane dotycza, byta zakazana prawem lub niewykonalna w praktyce,
przyktadowo z powodu okolicznosci, ze wigze si¢ ona z nadmiernym naktadem czasu, kosztow 1 pracy
ludzkiej, tak ze ryzyko identyfikacji wydaje si¢ w rzeczywistosci znikome.

47  Otoz jakkolwiek sad odsytajacy wyjasnia w swoim postanowieniu odsylajacym, ze prawo niemieckie
nie pozwala dostawcy dostepu do Internetu przekazywaé bezposrednio dostawcy ustug medialnych
online dodatkowych informacji koniecznych do identyfikacji osoby, ktorej dane dotycza, wydaje si¢
jednak — z zastrzezeniem koniecznos$ci zweryfikowania tego przez ten sad — ze istniejg Srodki prawne
umozliwiajace dostawcy ustug medialnych online zwrocenie si¢ do wlasciwego organu, aby podjat on
konieczne dziatania w celu uzyskania tych informacji od dostawcy dostepu do Internetu oraz w celu
wszczgcia Scigania karnego.

48 Wydaje si¢ zatem, ze dostawca ustug medialnych online dysponuje $rodkami, ktérymi moze,
racjonalnie rzecz biorac, poshuzyé si¢ w celu zidentyfikowania — z pomoca innych oséb, czyli
wlasciwego organu i dostawcy dostepu do Internetu — osoby, ktorej dane dotycza, na podstawie
przechowywanych adresow IP.

49 W $wietle cato$ci powyzszych rozwazan na pytanie pierwsze nalezy odpowiedzie¢, iz art. 2 lit. a)
dyrektywy 95/46 nalezy interpretowaé w ten sposob, ze dynamiczny adres IP zarejestrowany przez
dostawce ustug medialnych online przy okazji przegladania przez dang osobg strony internetowe;,
ktora dostawca ten udostepnia publicznie, stanowi wobec tego dostawcy dane osobowe w rozumieniu
tego przepisu, w sytuacji gdy dysponuje on S$rodkami prawnymi umozliwiajacymi mu
zidentyfikowanie osoby, ktorej dane dotycza, dzigki dodatkowym informacjom, jakimi dysponuje
dostawca dost¢pu do Internetu dla tej osoby.

W przedmiocie pytania drugiego

50 W drodze pytania drugiego sad odsytajacy chciatby si¢ zasadniczo dowiedzie¢, czy art. 7 lit. f)
dyrektywy 95/46 nalezy interpretowac w ten sposob, ze stoi on na przeszkodzie uregulowaniu panstwa
cztonkowskiego, na podstawie ktorego dostawca ustug medialnych online moze gromadzic¢
1 wykorzystywa¢ dane osobowe uzytkownika tych ustug — w braku jego zgody — tylko wtedy, gdy takie
gromadzenie i1 wykorzystywanie sg konieczne do umozliwienia konkretnego skorzystania ze
wspomnianych uslug przez tego uzytkownika i zafakturowania kosztow takiego korzystania, przy
czym cel polegajacy na zapewnieniu ogolnej funkcjonalnosci tychze ustug nie moze uzasadniaé
korzystania z tych danych po zakonczeniu przegladania danych mediow.

51 Przed udzieleniem odpowiedzi na powyzsze pytanie nalezy ustali¢, czy przetwarzanie danych
osobowych bedacych przedmiotem sporu w postgpowaniu gléwnym, czyli dynamicznych adreséw IP
uzytkownikéw okreslonych stron internetowych federalnych stuzb niemieckich, nie jest wykluczone
z zakresu stosowania dyrektywy 95/46 na podstawie art. 3 ust. 2 tiret pierwsze tej dyrektywy, zgodnie
z ktorym owa dyrektywa nie ma zastosowania do przetwarzania danych osobowych w ramach
dzialalnosci panstwa w obszarach prawa karnego.

52 W powyzszym wzgledzie nalezy przypomnie¢, ze rodzaje dziatalno$ci wymienione tytutem przyktadu
we wskazanym przepisie stanowig w kazdym razie dziatalno$¢ wilasciwa panstwom lub wladzom
panstwowym, odmienng od dziedzin dzialalno$ci podmiotow prywatnych (zob. wyroki: z dnia
6 listopada 2003 r., Lindqvist, C-101/01, EU:C:2003:596, pkt 43; z dnia 16 grudnia 2008 r.,
Satakunnan Markkinapoérssi i Satamedia, C-73/07, EU:C:2008:727, pkt 41).

53 W sprawie zawiste] w postepowaniu gtownym — z zastrzezeniem konieczno$ci zweryfikowania tego
przez sad odsytajacy — wydaje si¢, ze federalne stuzby niemieckie, ktore swiadcza ustugi medialne
online i ktére s3 odpowiedzialne za przetwarzanie dynamicznych adresow IP, dziataja, mimo
przystugujacego im statusu wladz publicznych, w charakterze podmiotéw prywatnych poza ramami
dziatalno$ci panstwa w obszarach prawa karnego.

54 Nalezy zatem ustali¢, czy uregulowanie panstwa cztonkowskiego takie jak uregulowanie bedace
przedmiotem sporu w postepowaniu gtownym jest zgodne z art. 7 lit. f) dyrektywy 95/46.
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55 W tym celu nalezy przypomnie¢, ze uregulowanie krajowe bedace przedmiotem sporu
w postgpowaniu gtownym, w restrykcyjnej wyktadni przytoczonej przez sad odsylajacy, zezwala na
gromadzenie i wykorzystywanie danych osobowych uzytkownika wspomnianych uslug — w braku jego
zgody — wylacznie wtedy, gdy jest to konieczne do umozliwienia konkretnego skorzystania z medidw
online przez danego uzytkownika i zafakturowania kosztéw takiego korzystania, przy czym cel
polegajacy na zapewnieniu ogolnej funkcjonalno$ci mediéw online nie moze uzasadnia¢ korzystania
z tych danych po zakonczeniu przegladania danych mediow.

56 W mysl art. 7 lit. f) dyrektywy 95/46 przetwarzanie danych osobowych jest zgodne z prawem, gdy
,jest [ono] konieczne dla [realizacji] potrzeb wynikajacych z uzasadnionych intereséw administratora
danych lub osoby trzeciej, lub osobom [0sOb trzecich], ktérym dane s3 ujawniane, z wyjatkiem
sytuacji kiedy interesy takie podporzadkowane sg interesom zwigzanym z podstawowymi prawami
1 wolnosciami osoby, ktorej dane dotycza, ktore gwarantujq ochron¢ na podstawie art. 1 ust. 1 [gdy
plerwszenstwo majg interesy lub podstawowe prawa i wolnosci osoby, ktorej dane dotycza,
wymagajace ochrony zgodnie z art. 1 ust. 1]” tej dyrektywy.

57 Nalezy przypomnie¢, ze Trybunat orzekt, iz art. 7 owej dyrektywy przewiduje zamkniety
1 wyczerpujacy wykaz przypadkéw, w ktorych przetwarzanie danych osobowych moze zosta¢ uznane
za legalne, oraz iz panstwa czlonkowskie nie moga dodawa¢ nowych kryteriow legalno$ci
przetwarzania danych osobowych wzgledem kryteriow ustanowionych w tym artykule ani tez
ustanawia¢ dodatkowych wymogow, ktore doprowadzityby do modyfikacji zakresu jednego z szes$ciu
kryteriow przewidzianych w tymze artykule (zob. podobnie wyrok z dnia 24 listopada 2011 r., ASNEF
i FECEMD, C-468/10 i C-469/10, EU:C:2011:777, pkt 30, 32).

58 O ile art. 5 dyrektywy 95/46 zezwala panstwom czlonkowskim doprecyzowaé — w granicach
rozdziatu II tej dyrektywy i tym samym art. 7 tejze dyrektywy — warunki, w jakich przetwarzanie
danych osobowych jest legalne, o tyle zakres uznania, jakim na podstawie owego art. 5 dysponuja
panstwa czlonkowskie, moze zosta¢ wykorzystany jedynie zgodnie z celem przyswiecajacym
wspomnianej dyrektywie, polegajacym na zachowaniu rownowagi mi¢dzy swobodnym przeptywem
danych osobowych a ochrong zycia prywatnego. Panstwa cztonkowskie nie moga na podstawie art. 5
tej samej dyrektywy wprowadza¢ innych kryteriow legalno$ci przetwarzania danych osobowych niz
kryteria ustanowione w art. 7 dyrektywy ani tez modyfikowa¢, za pomoca dodatkowych wymogow,
zakresu szesciu kryteriow przewidzianych we wspomnianym art. 7 (zob. podobnie wyrok z dnia
24 listopada 2011 r., ASNEF i FECEMD, C-468/10 1 C-469/10, EU:C:2011:777, pkt 33, 34, 36).

59 W niniejszym przypadku okazuje sie, ze § 15 TMG, gdyby byl interpretowany w $cisty sposob
wspomniany w pkt 55 niniejszego wyroku, bylby ujety bardziej wasko niz zasada przewidziana
w art. 7 lit. f) dyrektywy 95/46.

60  Podczas bowiem gdy art. 7 lit. f) wspomnianej dyrektywy odnosi si¢ w sposob ogdlny do ,,[realizacji]
potrzeb wynikajacych z uzasadnionych interesOw administratora danych lub osoby trzeciej, lub
osobom [o0sOb trzecich], ktérym dane sa ujawniane”, § 15 TMG zezwala dostawcy ustug na
gromadzenie 1 wykorzystywanie danych osobowych uzytkownika wylacznie w zakresie, w jakim jest
to konieczne do umozliwienia konkretnego korzystania z mediow elektronicznych i zafakturowania
kosztow takiego korzystania. Paragraf 15 TMG stoi zatem na przeszkodzie, ogo6lnie rzecz biorac,
przechowywaniu danych osobowych po zakoficzeniu przegladania medidéw online w celu
zagwarantowania korzystania z tych mediow. Niemieckie stuzby federalne, ktére $wiadcza ustugi
medialne online, moglyby takze mie¢ uzasadniony interes w zagwarantowaniu, poza kazdym
konkretnym skorzystaniem z ich dostepnych publicznie stron internetowych, cigglosci funkcjonowania
wspomnianych stron.

61  Jak zauwazyl rzecznik generalny w pkt 100 i 101 opinii, takie uregulowanie krajowe nie ogranicza si¢
do wuszczegélowienia zgodnie z art. 5 dyrektywy 95/46 pojecia ,uzasadnionego interesu”
wystepujacego w art. 7 lit. f) tej dyrektywy.

62 W powyzszym wzgledzie nalezy takze przypomnie¢, ze art. 7 lit. f) wspomnianej dyrektywy stoi na
przeszkodzie temu, by panstwo cztonkowskie wykluczylo w sposob kategoryczny 1 ogolny

w odniesieniu do okreslonych kategorii danych osobowych mozliwo$¢ ich przetwarzania, nie
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63

64

65

dopuszczajac do wazenia przeciwstawnych praw 1 interesow wystepujagcych w indywidualnym
przypadku. Panstwo cztonkowskie nie moze zatem okresli¢ w stosunku do tych kategorii w sposob
ostateczny rezultatu wazenia przeciwstawnych praw i intereséw, nie dopuszczajac do innego rezultatu
bedacego wynikiem szczegodlnych okolicznosci konkretnego przypadku (zob. podobnie wyrok z dnia
24 listopada 2011 r., ASNEF i FECEMD, C-468/10 i C-469/10, EU:C:2011:777, pkt 47, 48).

Uregulowanie takie jak uregulowanie bedace przedmiotem sporu w postgpowaniu gldéwnym ogranicza
— w odniesieniu do przetwarzania danych osobowych uzytkownikéw stron internetowych mediéw
online — zakres zasady przewidzianej w art. 7 lit. f) dyrektywy 95/46, wykluczajac mozliwos¢ wazenia
celu polegajacego na zagwarantowaniu ogodlnej funkcjonalnosci mediéw online z interesem lub
podstawowymi prawami i wolno$ciami tych uzytkownikéw, ktére wymagaja zgodnie z tym przepisem
ochrony na podstawie art. 1 ust. 1 tej dyrektywy.

Z cato$ci powyzszych rozwazan wynika, ze na pytanie drugie nalezy odpowiedzie¢, iz art. 7 lit. f)
dyrektywy 95/46 nalezy interpretowac w ten sposob, ze stoi on na przeszkodzie uregulowaniu panstwa
cztonkowskiego, na podstawie ktoérego dostawca ustug medialnych online moze gromadzié
1 wykorzystywa¢ dane osobowe uzytkownika tych ustug — w braku jego zgody — tylko wtedy, gdy takie
gromadzenie 1 wykorzystywanie sa konieczne do umozliwienia konkretnego skorzystania ze
wspomnianych ustug przez tego uzytkownika i zafakturowania kosztéw takiego korzystania, przy
czym cel polegajacy na zapewnieniu ogolnej funkcjonalnosci tychze ustug nie moze uzasadniaé
korzystania z tych danych po zakonczeniu przegladania danych mediow.

W przedmiocie kosztow

Dla stron w postgpowaniu gldwnym niniejsze postegpowanie ma charakter incydentalny, dotyczy
bowiem kwestii podniesionej przed sadem odsylajacym, do niego zatem nalezy rozstrzygniecie
o kosztach. Koszty poniesione w zwigzku z przedstawieniem uwag Trybunatowi, inne niz koszty stron
w postepowaniu gtownym, nie podlegaja zwrotowi.

Z powyzszych wzgledow Trybunat (druga izba) orzeka, co nastepuje:

1) Artykul 2 lit. a) dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeplywu tych danych nalezy interpretowaé w ten
sposob, ze dynamiczny adres protokolu internetowego zarejestrowany przez dostawce ustug
medialnych online przy okazji przegladania przez dana osobe strony internetowej, ktora
dostawca ten udostepnia publicznie, stanowi wobec tego dostawcy dane osobowe
W rozumieniu tego przepisu, w sytuacji gdy dysponuje on S$rodkami prawnymi
umozliwiajacymi mu zidentyfikowanie osoby, ktorej dane dotycza, dzieki dodatkowym
informacjom, jakimi dysponuje dostawca dost¢pu do Internetu dla tej osoby.

2) Artykul 7 lit. f) dyrektywy 95/46 nalezy interpretowa¢ w ten sposéb, Ze stoi on na
przeszkodzie uregulowaniu panstwa czlonkowskiego, na podstawie ktorego dostawca ushug
medialnych online moze gromadzi¢ i wykorzystywa¢ dane osobowe uzytkownika tych uslug
—w braku jego zgody — tylko wtedy, gdy takie gromadzenie i wykorzystywanie sa konieczne
do umozliwienia konkretnego skorzystania ze wspomnianych uslug przez tego uzytkownika
i zafakturowania kosztéw takiego korzystania, przy czym cel polegajacy na zapewnieniu
ogolnej funkcjonalnosci tychze uslug nie moze uzasadnia¢ korzystania z tych danych po
zakonczeniu przegladania danych mediow.

Podpisy

* Jezyk postgpowania: niemiecki.
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