Przyktad klauzul umownych dotyczacych powierzenia przetwarzania

Poniiszy przyktad klauzul dotyczqcych powierzenia przetwarzania zostat przygotowany
w oczekiwaniu na przyjecie klauzul , o ktérych mowa w art. 28 punkt 8 rozporzqdzenia. Poniisze
klauzule mogq zosta¢ wiqgczone do Paristwa umow. Muszqg one zosta¢ dostosowane oraz
doprecyzowane majgc na uwadze konkretnq operacje powierzenia przetwarzania. Nalezy
zauwazyq, ze niniejsze klauzule nie stanowig same w sobie umowy powierzenia przetwarzania.

[...], z siedzibg w [...] oraz reprezentowany przez [...]
(zwany dalej ,administratorem danych”]
z jednej strony,

ORAZ

[...], z siedzibg w [...] oraz reprezentowany przez [...] (odtad ,, podmiot przetwarzajacy”)
z drugiej,

Przedmiot

Celem niniejszych klauzul jest okreslenie warunkéw na jakich podmiot przetwarzajgcy moze
w imieniu administratora danych przetwarzac¢ dane osobowe, w zakresie zdefiniowanym ponizej.

W ramach swoich uméw strony zobowigzujg sie do przestrzegania majgcych zastosowanie przepiséw
w obszarze ochrony danych w tym w szczegdlnosci Rozporzadzenia nr 2016/679 Parlamentu
Europejskiego i Rady z dnia 27 kwietnia 2016 r. stosowanego od dnia 25 maja 2018 r. (dalej europejskie
rozporzqdzenie ds. ochron danych).

. Opis operacji przetwarzania bedacych przedmiotem powierzenia

Podmiot przetwarzajacy zostaje upowazniony do przetwarzania w imieniu administratora danych,
danych osobowych koniecznych do dostarczenia nastepujgcych ustug [...]

Operacje przetwarzania danych majg nastepujacy charakter [...]

Dane s3 przetwarzane do nastepujgcych celéw [...]

Przetwarzane sg nastepujgce kategorie danych [...]

Przetwarzane sg dane nastepujacych kategorii oséb, ktérych dane dotyczg [...].

W celu wykonania niniejszej umowy administrator danych udziela podmiotowi przetwarzajgcemu
nastepujgcych, niezbednych informacji [...].



Okres trwania umowy

Niniejsza umowa obowigzuje od dnia [...] na okres [...]

Obowigzki podmiotu przetwarzajgcego wobec administratora danych

Podmiot przetwarzajacy zobowigzuje sie do:

przetwarzania danych wytacznie w celu/celach, dla ktérych zostaty one powierzone;

przetwarzania danych zgodnie z udokumentowanymi instrukcjami administratora danych
zatgczonymi w formie aneksu do niniejszej umowy. Jezeli zdaniem podmiotu przetwarzajgcego
instrukcja taka stanowi naruszenie rozporzadzenia w sprawie ochrony danych Ilub
jakichkolwiek innych przepisdw Unii Europejskiej lub panstw cztonkowskich majgcych wptyw
na ochrone danych, informuje o tym natychmiast administratora danych. Ponadto jezeli
podmiot przetwarzajacy jest zobowigzany do dokonywania transferu danych do panstw
trzecich lub organizacji miedzynarodowej, zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, ktéremu podlega, musi poinformowa¢ administratora danych
o tym zobowigzaniu prawnym przed rozpoczeciem przetwarzania, chyba ze ww. prawo
zabrania udzielenia takiej informacji ze wzgledu na wazne wzgledy interesu publicznego;

zapewnienia poufnosci danych osobowych przetwarzanych w ramach niniejszej umowy;

zapewnienia aby osoby upowainione do przetwarzania danych osobowych na mocy
niniejszej umowy:
e zobowigzaty sie do zapewnienia poufnosci lub podlegaty obowigzkowi prawnemu
zachowania poufnosci;
o odbyty odpowiednie szkolenie w obszarze ochrony danych osobowych;

uwzgledniania przy wykorzystywaniu swoich narzedzi, produktéw, oprogramowania lub ustug
zasad ochrony danych w fazie projektowania oraz domysinej ochrony danych;

Powierzenie przetwarzania
Prosze wybrac jedng z dwdch mozliwosci:
Opcja A (ogdlne upowaznienie)

Podmiot przetwarzajgcy moze skorzysta¢ z innego podmiotu przetwarzajgcego [...] (dalej
podwykonawca przetwarzania) w celu wykonania okreslonych czynnosSci przetwarzania.
W takim wypadku, informuje on uprzednio na pismie administratora danych o wszystkich
przewidywanych zmianach dotyczagcych dodania lub zastgpienia podwykonawcy
przetwarzania. Informacja ta musi jasno wskazywaé czynnosci, ktére majg by¢ dalej
powierzone, tozsamos$¢ oraz dane kontaktowe podwykonawcy przetwarzania oraz date
podpisania umowy. Administrator danych dysponuje terminem [...] od momentu otrzymania
ww. informacji na przedstawienie swojego sprzeciwu. Podzlecenie moze nastgpic¢ jedynie,
jezeli administrator danych nie zgtosi swojego sprzeciwu w ww. terminie.



Opcja B (konkretne upowaznienie)

Podmiot przetwarzajgcy moze skorzysta¢ z innego podmiotu przetwarzajgcego [...] (dalej
podwykonawca przetwarzania) w celu wykonania nastepujgcych operacji przetwarzania [...].
W przypadku zatrudnienia innych podwykonawcéw przetwarzania, podmiot przetwarzajgcy
musi uzyskac uprzednig pisemng, konkretng zgode od administratora danych.

Niezaleznie od wybranej opcji (upowaznienie ogdine lub konkretne)

Podwykonawca przetwarzania jest zobowigzany do przestrzegania obowigzkéw
ustanowionych w niniejszej umowie w imieniu oraz zgodnie z instrukcjami administratora
danych. Obowigzkiem poczgtkowego podmiotu przetwarzajgcego jest zapewnienie, ze
podwykonawca przetwarzania posiada rownorzedne, wystarczajgce srodki w odniesieniu do
wdrozenia srodkéw organizacyjnych i technicznych w taki sposéb aby przetwarzanie
odpowiadato wymogom europejskiego rozporzadzenia w sprawie ochrony danych. Jezeli
podwykonawca przetwarzania nie wykonuje swoich obowigzkéw w obszarze ochrony danych,
poczatkowy podmiot przetwarzajgcy ponosi petng odpowiedzialno$¢ przed administratorem
danych za wykonanie przez inny podmiot przetwarzajgcy swoich obowigzkow.

Prawo do informacji oséb, ktérych dane dotyczg
Wybdr jednej z dwdch opcji

Opcja A
Obowigzkiem administratora jest przekazanie informacji osobom, ktérych dane dotyczg
0 operacjach przetwarzania w momencie zebrania danych.

Opcja B

Podmiot przetwarzajagcy, w momencie zbierania danych, musi przekaza¢ osobom, ktérych
dane dotyczg informacje o operacjach przetwarzania, ktére realizuje. Tre$¢ oraz forma
informacji musi zosta¢ uzgodniona z administratorem danych przed zebraniem danych.

Wykonywanie praw przez osoby, ktérych dane dotyczg

W miare mozliwosci podmiot przetwarzajgcy pomaga administratorowi danych
w wypetnianiu jego obowigzku podejmowania dziatan zwigzanych z wykonywaniem praw
0s0b, ktérych dane dotycza: prawa dostepu, poprawiania, usuniecia oraz wyrazenia sprzeciwu,
prawa do ograniczenia przetwarzania, prawa do przenoszenia danych, prawa do nie
podleganiu zautomatyzowanej decyzji indywidualnej (co obejmuje profilowanie).

Prosze wybrac jednq z dwdch opcji

Opcja A

Jezeli osoba, ktérej dane dotyczg zwraca sie z wnioskiem o skorzystanie ze swoich praw do
podmiotu przetwarzajacego, podmiot przetwarzajagcy musi przesta¢ ten wniosek poczty
elektroniczng na adres [...] (wskazac¢ kontakt po stronie administratora danych).

OpcjaB

Podmiot przetwarzajgcy musi odpowiedzie¢ w imieniu administratora danych oraz
w terminie przewidzianym w europejskim rozporzadzeniu w sprawie ochrony danych na
whioski osdb, ktorych dane dotyczg w sytuacji wykonywania ich praw, w odniesieniu do
danych bedacych przedmiotem powierzenia na podstawie niniejszej umowy.



Naruszenie bezpieczenstwa ochrony danych osobowych

Podmiot przetwarzajacy informuje administratora danych o wszystkich naruszeniach danych
osobowych w terminie maksymalnie [...] godzin po powzieciu wiedzy o tym naruszeniu, przy
uzyciu nastepujgcych srodkéw [...]. Notyfikacji tej towarzyszy petna dokumentacja pozwalajaca
administratorowi danych, jesli to konieczne, na notyfikacje tego naruszenia witasciwemu
organowi nadzorczemu.

Mozliwa opcja

Po uzyskaniu zgody administratora danych, podmiot przetwarzajagcy notyfikuje
odpowiedniemu organowi nadzorczemu (CNIL) w imieniu administratora danych naruszenie
ochrony danych w jak najszybszym terminie oraz, jesli to mozliwe, najpdzniej w ciggu 72 godzin
od powziecia wiedzy o tym naruszeniu, chyba ze jest mato prawdopodobne, by naruszenie to
mogto powodowac ryzyko naruszenia praw lub wolnosci oséb fizycznych.

Notyfikacja obejmuje przynajmnie;j:

e opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazuje kategorie i przyblizong liczbe oséb, ktérych dane dotyczg, oraz kategorie
i przyblizong liczbe wpisdw danych osobowych, ktérych dotyczy naruszenie;

e imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskaé wiecej informacji;

e opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

e opis Srodkdw zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
Srodki w celu zminimalizowania jego ewentualnych negatywnych skutkéw.

Jezeli — i w zakresie, w jakim — informacji nie da sie udzieli¢ w tym samym czasie, mozna je
udziela¢ sukcesywnie bez zbednej zwtoki.

Po uzyskaniu zgody administratora danych podmiot przetwarzajacy informuje, w imieniu
administratora danych, o naruszeniu ochrony danych osobowych osobe, ktérej dane dotyczg
w jak najszybszym terminie, chyba ze jest mato prawdopodobne, by naruszenie to mogto
powodowac ryzyko naruszenia praw lub wolnosci oséb fizycznych.

Informacja dla osoby, ktérej dane dotyczg opisuje w prostych stowach charakter naruszenia
bezpieczenstwa danych osobowych oraz obejmuje co najmniej:

e opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazanie kategorii i przyblizonej liczby oséb, ktdrych dane dotyczg, oraz kategorie
i przyblizong liczbe wpisdw danych osobowych, ktérych dotyczy naruszenie;

e imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;

e opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

e opis $rodkéw zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
Srodki w celu zminimalizowania jego ewentualnych negatywnych skutkéw.



10. Pomoc podmiotu przetwarzajacego administratorowi danych w przestrzeganiu przez niego
swoich obowigzkéw

Podmiot przetwarzajgcy pomaga administratorowi danych w przeprowadzeniu przez niego oceny
wptywu na ochrone danych.

Podmiot przetwarzajacy pomaga administratorowi danych w przeprowadzeniu uprzednich konsultacji
z organem nadzorczym.

11. Srodki bezpieczenstwa
Podmiot przetwarzajacy zobowigzuje sie wprowadzi¢ nastepujace srodki bezpieczenstwa:

[Nalezy opisa¢ srodki techniczne i organizacyjne zapewniajgce poziom bezpieczenstwa dostosowany
do ryzyka obejmujacy, m.in.
e pseudonimizacje oraz szyfrowanie danych osobowych;
e zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci iodpornosci
systemow i ustug przetwarzania;
e zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;
e regularne testowanie, mierzenie iocenianie skutecznosci $rodkédw technicznych
i organizacyjnych majgcych zapewni¢ bezpieczeristwo przetwarzania.

Podmiot przetwarzajacy zobowigzuje sie wprowadzi¢ Srodki bezpieczeAstwa przewidziane przez
[kodeks postepowania, certyfikaty].

[Tam gdzie art. 32 rozporzgdzenia europejskiego o ochronie danych osobowych przewiduje wdrozenie
Srodkow bezpieczeristwa przez administratora danych oraz podmiot przetwarzajgcy, zaleca sie
precyzyjne okreslenie obowigzkdow kazdej ze stron w odniesieniu do Srodkdw, ktdre nalezy wdrozyc] .

12. Usuniecie danych

Po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem podmiot przetwarzajacy zobowigzuje
sie do:

Wyboru przez Strony:
e zniszczenia wszystkich danych osobowych,
e zwrdcenia wszystkich danych osobowych administratorowi danych, lub
e zwrdcenia danych osobowych podmiotowi przetwarzajgcemu wyznaczonemu przez
administratora danych.

Zwrotowi danych musi towarzyszy¢ zniszczenie wszystkich istniejagcych kopii w systemach
informatycznych podmiotu przetwarzajgcego. Po zniszczeniu danych podmiot przetwarzajgcy musi na
pismie przedstawi¢ dowdd zniszczenia.

13. Inspektor ochrony danych
Podmiot przetwarzajacy informuje administratora danych o nazwisku oraz danych kontaktowych

inspektora ochrony danych, jezeli zgodnie z art. 37 rozporzadzenia o ochronie danych zostat on
powotany.



14. Rejestr kategorii czynnosci przetwarzania danych

Podmiot przetwarzajgcy deklaruje prowadzenie w formie pisemnej rejestru wszystkich kategorii
czynnosci przetwarzania wykonywanych w imieniu administratora danych, obejmujacego:

Nazwe oraz dane kontaktowe administratora danych w imieniu ktérego dziata podmiot
przetwarzajacy, potencjalnie inne podmioty przetwarzajacy oraz, jezeli dotyczy, inspektora
ochrony danych;
Kategorie operacji przetwarzania wykonywanych w imieniu administratora danych;
Jezeli dotyczy, przekazanie danych osobowych do panstw trzecich lub organizacji
miedzynarodowej, co obejmuje wskazanie tych panistw trzecich lub organizacji
miedzynarodowej oraz, w przypadku przekazania danych zgodnie z art. 49 ust. Ustep 1 punkt
2 rozporzgdzenia w sprawie ochrony danych dokumenty potwierdzajace istnienie
odpowiednich gwarancji;
Na ile to wykonalne, ogélny opis srodkéw technicznych oraz organizacyjnych, ktére obejmuja,
wedle potrzeby, nastepujgce elementy:
o pseudonimizacje i szyfrowanie danych osobowych;
o zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania;
o zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego;
o regularne testowanie, mierzenie iocenianie skutecznosci srodkéw technicznych
i organizacyjnych majgcych zapewni¢ bezpieczeristwo przetwarzania.

15. Dokumentacja

Podmiot przetwarzajgcy udostepnia administratorowi danych dokumentacje niezbedna do wykazania
spetnienia wszystkich swoich obowigzkéw oraz w celu umozliwienia audytu, co obejmuje inspekcje
przeprowadzane przez administratora danych lub innego upowaznionego przez niego audytora, a
takze wspieranie audytu.

V.

Obowigzki administratora danych wobec podmiotu przetwarzajacego

Administrator danych zobowiazuje sie, ze:

1.
2.

dostarczy podmiotowi przetwarzajgcemu dane okreslone w punkcie Il niniejszych klauzul;
bedzie dokumentowat w formie pisemnej wszystkie instrukcje dotyczace przetwarzania dla
podmiotu przetwarzajgcego;

zapewni, przed oraz w trakcie trwania przetwarzania, poszanowanie obowigzkéw
przewidzianych w europejskim rozporzadzeniu w sprawie ochrony danych przez podmiot
przetwarzajacy;

bedzie nadzorowat przetwarzanie co obejmuje wykonywanie audytéw oraz inspekcji wobec
podmiotu przetwarzajgcego.



