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PROFILOWANIE

1. Relacja pojecia zautomatyzowanego podejmowania decyzji (w tym
profilowania) z art. 22 GDPR* i profilowania z art. 21 ust. 1-2 GDPR

Z jednej strony GDPR w art. 21 ust. 1-2 (w konteks$cie prawa sprzeciwu) zdaje si¢
przesadzaé, iz w przypadku profilowania wykorzystywanego w celu marketingu
bezposredniego mozliwe jest powotanie si¢ na prawnie uzasadniony interes administratora lub
strony trzeciej (czyli bez odrebnej zgody na profilowanie/o ile ten interes zachodzi). Z drugiej
jednak strony, art. 21 ust. 1-2 GDPR w odro6znieniu od innych przepisow (np. art. 22 GDPR)
nie mowi o profilowaniu w kontek$cie zautomatyzowanego podejmowania decyz;ji.

W tym zakresie mozliwe sg dwa warianty interpretacyjne:

a. przyjecie, ze kazde profilowanie w celach marketingu bezpos$redniego moze
potencjalnie opiera¢ si¢ na usprawiedliwionym interesie administratora danych lub strony

! ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
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trzeciej — niezaleznie od kwalifikacji jako zautomatyzowane podejmowanie decyzji (decyzji
w rozumieniu motywu 71 GDPR);

b. przyjecie, ze tylko profilowanie (w celach marketingu bezposredniego), ktore nie
jest jednocze$nie zautomatyzowanym podejmowaniem decyzji moze by¢ oparte na
uzasadnionym interesie (a nie na przestankach z art. 22 GDPR). Przyjmujac drugi wariant,
koniecznos$¢ zebrania dodatkowej zgody na profilowanie (na podstawie art. 22 ust. 2 GDPR)
na potrzeby marketingu bezposredniego uzalezniona bylaby kazdorazowo od ustalenia czy
w danym stanie faktycznym takie profilowanie polega na wywotywaniu skutkoéw prawnych
lub czy wptywa znaczaco na podmiot danych (np. dyskryminujaco). W praktyce istotny
bedzie ten drugi element. Przyjecie drugiego stanowiska prowadziloby ad absurdum,
poniewaz stosowanie art. 22 GDPR oznacza m.in. umozliwienie ,,odwotania si¢” od
podejmowanej decyzji, co w przypadku marketingu wydaje si¢ nieracjonalne (art. 22 ust.
3 GDPR — prawo do uzyskania interwencji ludzkiej ze strony administratora, do wyrazenia
wlasnego stanowiska i do zakwestionowania tej decyzji).

Pytania:

— czy prawnie uzasadniony interes administratora danych (o ile ta przestanka zostanie
wykazana) uzasadnia kierowanie marketingu bezposredniego (np. reklamy behawioralnej,
mailing) bez konieczno$ci badania przestanki ,,podejmowania decyzji” tj. bez koniecznoS$ci
zbierania zgody, o ktérej mowa w art. 22 GDPR??

— czy w ogole kierowanie marketingu bezposredniego (na podstawie profilowania)
moze zosta¢ zakwalifikowane jako zautomatyzowane podejmowanie decyzji?

— Czy — przyjmujac, ze marketing bezposredni moze by¢ kwalifikowany w pewnych
sytuacjach jako zautomatyzowane podejmowanie decyzji w rozumieniu art. 22 GDPR —
mozliwe jest przetwarzanie danych na potrzeby wysytania informacji handlowych na
podstawie jednej zgody? np. wyrazam zgode na przetwarzanie przez X moich danych
osobowych polegajace na profilowaniu, w celu marketingu bezposredniego realizowanego
poprzez przesylanie informacji handlowych drogg elektryczng. Czy w takiej sytuacji zgoda
z art. 22 ust. 2 GDPR zawsze powinna by¢ odrebnym o§wiadczeniem?

? Natomiast to czy nalezy zbiera¢ zgode marketingowa z art. 10 ustawy o $wiadczeniu ustug drogg elektroniczng
nalezy uznac za odrebng kwestie.
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2. Pojecie profilowania i zautomatyzowanego podejmowania decyzji, a obowiazki
informacyjne

Zgodnie z tre$cig z art. 13 ust. | GDPR:

,Jezeli dane osobowe osoby, ktorej dane dotycza, zbierane sg od tej 0soby,
administrator podczas pozyskiwania danych osobowych podaje jej wszystkie nastepujace
informacje:

(..)

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,
0 ktorym mowa w art. 22 ust. 1 i 4, oraz — przynajmniej w tych przypadkach — istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i1 przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.

Literalne brzmienie tego przepisu wskazuje, iz obowigzek informacyjny dotyczy
wylacznie  zautomatyzowanego  podejmowania  decyzji.  Profilowanie  niebgdace
zautomatyzowanym podejmowaniem decyzji nie podlega tej regulacji i nie wymaga
spelienia obowigzku informacyjnego z art. 13 GDPR.

Pytanie:

czy kierowanie informacji handlowych droga elektroniczng (np. przez administratora
danych na podstawie zgody z art. 10 ustawy o $wiadczeniu ustug drogg elektroniczng i przy
spetnieniu przestanek legalizujacych z art. 6 GDPR) wymaga spetnienia obowigzku
informacyjnego wskazanego powyzej?

ZGODA

1. Czy cofnigcie zgody w zwiazku z uprawnieniem okreslonym w art. 17 ust. 1 lit
b GDPR, powinno skutkowa¢ usuni¢ciem danych réwniez z kopii zapasowych systemow
informatycznych?

Zgodnie z art. 17 ust. 1 lit. b GDPR ,,0soba, ktorej dane dotycza, ma prawo zadania
od administratora niezwtocznego usuniecia dotyczacych jej danych osobowych,
a administrator ma obowigzek bez zbednej zwtoki usung¢ dane osobowe, jezeli (...) osoba,
ktorej dane dotyczg, cofngta zgode, na ktorej opiera si¢ przetwarzanie (...) i nie ma innej
podstawy prawnej przetwarzania”. Przy zalozeniu, ze nie zachodzi zadna przestanka
okreslona w ust. 3 ww. przepisu, literalna wyktadania przemawia za przyjeciem stanowiska,
zgodnie z ktorym usunigcie danych powinno by¢ catkowite i nieodwracalne.
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PYTANIA:

— czy w takim przypadku administrator bedzie zobowigzany réwniez do usunigcia
danych z kopii bezpieczenstwa (backup)?

— czy mozliwe jest przechowanie danych na potrzeby wewngtrznej listy robinsona
(w celu nie pozyskiwania zgody od osoby, ktora ja cofneta?

2. Mozliwos$¢ zbierania zgody w formie jednego oSwiadczenia obejmujacego kilka
celow

W mysl art. 6 ust.1 lit a GDPR, zgoda moze by¢ wyrazona na przetwarzanie danych
W jednym lub wigkszej liczbie okreslonych celéw. Literalna wyktadania przepisu zdaje si¢
sugerowa¢ mozliwo$¢ wyrazenia za pomocg jednego oswiadczenia woli (np. w formie jednej
klauzuli) zgody na przetwarzanie danych w kilku celach. Jednakze stanowisko takie byloby
sprzeczne z wnioskami zawartymi w motywach GDPR. W motywie 32 podkreslono bowiem,
ze zgoda powinna dotyczy¢ wszystkich czynno$ci przetwarzania dokonywanych w tym
samym celu lub w tych samych celach. Jezeli przetwarzanie stuzy réznym celom, potrzebna
jest zgoda na wszystkie te cele. Dodatkowo zgodnie z motywem 43 zgody nie uwaza si¢ za
dobrowolna, jezeli nie mozna jej wyrazi¢ z osobna na rézne operacje przetwarzania danych
osobowych, mimo ze w danym przypadku byloby to stosowne, lub jezeli od zgody
uzaleznione jest wykonanie umowy — W tym $wiadczenie ustugi — mimo ze do jej wykonania
zgoda nie jest niezbedna. Polaczenie w jednej klauzuli kilku os$wiadczen bezwzglednie
wylacza dobrowolno$¢ wyrazenia zgody.

PYTANIE:

Czy na gruncie GDPR dopuszczalne bedzie zbieranie w jednej klauzuli kilku
o$wiadczen, ktorych przedmiotem jest wyrazenie zgody na przetwarzanie danych? Jesli nie,
w jaki sposob nalezy rozumie¢ przepis 6 ust.1 lit a GDPR?
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3. Wyrazne dzialanie potwierdzajace a opcja double opt-in

Zgodnie z art. 4 pkt 11 GDPR zgoda osoby, ktorej dane dotycza oznacza dobrowolne,
konkretne, §wiadome i jednoznaczne okazanie woli, ktérym osoba, ktoérej dane dotycza,
w formie o$wiadczenia lub wyraznego dzialania potwierdzajacego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych. Ustalenie bezpiecznego (zgodnego
z przepisami  GDPR) sposobu wyrazenia zgody w formie wyraznego dziatania
potwierdzajagcego ma zatem donioste znaczenie praktyczne dla administratorow.
W przypadku zbierania zgody za pomoca formularzy internetowych, wydaje si¢, ze
wyraznym dzialaniem potwierdzajacym moze by¢é wprowadzenie adresu poczty e-mail,
a nastepnie potwierdzenie dyspozycji przy wykorzystaniu linku przestanego na wskazany
w formularzu adres e-mail.

PYTANIE:

Czy na gruncie GDPR wyrazne dziatanie potwierdzajace w przypadku zgod
zbieranych za pomoca formularzy internetowych, powinno by¢ realizowane
z wykorzystaniem opcji double opt-in, czy tez wystarczajacym jest zastosowanie opcji
single opt-in (na wzor rozwigzania okreslonego w art. 10 usude — pozostawienie adresu e-
mail w celu otrzymywania informacji handlowej droge elektroniczna)

4. Podstawa prawna przetwarzania danych przez podmioty, ktorym
udostepniono dane na podstawie zgody

Na gruncie obecnie obowigzujacych przepisow, w przypadku udostepnienia danych
osobowych podmiotom trzecim na podstawie zgody (np. udost¢pnienie danych w celach
marketingowych na rzecz podmiotéw trzecich), przyja¢ mozna dwie koncepcje w kontekscie
podstawy prawnej przetwarzania danych przez odbiorce danych, tj. ze przetwarza dane na
podstawie zgody (tzw. zgoda przechodzaca), lub przetwarza dane na podstawie prawnie
usprawiedliwionego celu.

PYTANIE:

Czy odbiorca danych, ktéremu udostepniono dane na podstawie zgody udzielonej
przez osobe, ktorej dane dotyczaca, przetwarza dane na podstawie zgody, czy tez innej
przestanki okreslonej w art. 6 GDPR?
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ZGLASZANIE NARUSZEN OCHRONY DANYCH OSOBOWYCH

1. Stwierdzenie naruszenia ochrony danych

Zgodnie z art. 33 ust. 1 GDPR, ,,w przypadku naruszenia ochrony danych osobowych,
administrator bez zbednej zwloki — w miar¢ mozliwos$ci, nie pdzniej niz w terminie 72 godzin
po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu wlasciwemu zgodnie z art.
55, chyba ze jest mato prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia
praw lub wolnosci 0sob fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po
uptywie 72 godzin dotacza si¢ wyjasnienie przyczyn opdznienia”.

PYTANIA:

— Czy zgloszenie naruszenia ochrony danych zaklada uprzednie zgromadzenie
dowodow jednoznacznie potwierdzajacych, ze do naruszenia doszto? Czy ratio legis
obowigzku notyfikacyjnego polega rowniez na zgtaszaniu wysokiego prawdopodobienstwa,
ze do naruszenia mogto dojs$¢ (np. w sytuacji, w ktorej administrator dowiaduje si¢ o takiej
sytuacji z mediow)?

— Czy przed zgloszeniem naruszenia ochrony danych administrator danych musi
dysponowaé¢ dowodami jednoznacznie potwierdzajacymi, ze do naruszenia doszto czy tez
uzyskanie wysokiego prawdopodobienstwa, ze do naruszenia moglto doj$¢, powoduje
konieczno$¢ zgtoszenia naruszenia.

2. Skutki zgloszenia naruszenia

Przepis art. 32 GDPR stanowi, iz uwzgledniajac stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci o0so6b fizycznych o roéznym prawdopodobienstwie wystapienia 1 wadze
zagrozenia, administrator i podmiot przetwarzajacy wdrazaja odpowiednie $rodki techniczne
I organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy temu ryzyku (...).

PYTANIE:

Czy w przypadku zastosowania przez administratora danych — przy uprzednim
uwzglednieniu stanu wiedzy technicznej, kosztu wdrazania oraz charakteru, zakresu,
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kontekstu i celu przetwarzania oraz ryzyka naruszenia praw lub wolno$ci 0sob fizycznych —
srodkéw technicznych i1 organizacyjnych, ktére jednak okazaty si¢ niewystarczajace do
ochrony przetwarzanych danych, co doprowadzilo do naruszenia tej ochrony oraz
notyfikowania tego faktu do organu nadzorczego, na administratora danych moze zostac
nalozona administracyjna kara pieni¢zna?

3. Rola Inspektora Ochrony Danych przy zglaszaniu naruszen ochrony danych

Zgodnie z art. 39 ust. 1 GDPR, inspektor ochrony danych ma nastepujace zadania:

a) informowanie administratora, podmiotu przetwarzajacego oraz pracownikow,
ktorzy przetwarzajag dane osobowe, o obowigzkach spoczywajacych na nich na mocy
niniejszego rozporzadzenia oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie
danych i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii
lub panstw czlonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajacego W dziedzinie ochrony danych osobowych, w tym podziat obowiazkow,
dziatania zwigkszajace $wiadomos¢, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty;

¢) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35;

d) wspoélpraca z organem nadzorczym;

e) pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych mowa w art. 36,
oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych
sprawach.

W mysl natomiast przepisu art. 33 ust. 3 GDPR, zgloszenie, o ktorym mowa w ust.
1, musi co najmniej:

a) opisywaé charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywac¢ kategorie 1 przyblizong liczbe osob, ktorych dane dotycza, oraz
kategorie i przyblizong liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie;

b) zawiera¢ imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktdrego mozna uzyska¢ wiecej informacji;

c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;
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d) opisywacé srodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow.

PYTANIE:

Przepisy GDPR nie precyzuja kto powinien podpisa¢ zgloszenie o zaistnieniu
naruszenia ochrony danych osobowych. Na gruncie orzecznictwa TSUE oraz
wypracowanej reguly Rewe/Comet, doprecyzowanie przez ustawodawstwo krajowe petnej
formy zgloszenia moze pozostawaé w sprzecznoSci z ta zasada, jako Ze nie mozna
stwierdzi¢, aby brak w przepisach GDPR pelnej informacji o ksztalcie zgloszenia utrudniat
wykonywanie przepiséw unijnych.

Czy zatem wobec braku precyzyjnej informacji o tym kto obowigzany jest do
podpisania notyfikacji, w sytuacji braku zgodnosci oceny administratora danych z ocena
dokonang przez inspektora ochrony danych osobowych co do zajscia naruszenia ochrony
danych decydujace jest stanowisko administratora danych czy tez inspektora ochrony
danych? Czy notyfikacja naruszenia powinna by¢ podpisana przez administratora danych
czy przez inspektora ochrony danych? W jaki sposob inspektor ochrony danych powinien
zachowac si¢ w sytuacji, w ktorej administrator danych, ktéry go wyznaczyl, nie podejmuje
krokéw zmierzajacych do notyfikowania naruszenia ochrony danych?

4. Zakres przedmiotowy rejestru naruszen ochrony danych

W mysl art. 33 ust. 5 GDPR, administrator dokumentuje wszelkie naruszenia ochrony
danych osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki
oraz podj¢te dziatania zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu
weryfikowanie przestrzegania niniejszego artykutu.

PYTANIE:

Czy dokumentowanie naruszen ochrony danych osobowych obejmowa¢ ma
naruszenia, ktore zostaly notyfikowane organowi nadzorczemu, czy tez obejmowac ma
takze naruszenia, co do ktoérych brak bylo obowigzku prawnego zgloszenia organowi
nadzorczemu?
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