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GDPR

Wybrane zagadnienia
z unijnego ogolnego
rozporzadzenia o ochronie
danych osobowych



Kilka stow wstepu

W dniu 14 kwietnia 2016 r. Parlament Europejski zatwierdzit Rozporzadzenie Parlamentu
Europejskiego i Rady w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych
osobowych, zwane potocznie General Data Protection Regulation (GDPR). Tym samym zmiana
systemu ochrony danych osobowych zostala ostatecznie przesadzona. Z powodu duzych
1 kosztowych zmian Parlament dal Panstwom Cztonkowskim ponad 2-letni okres dostosowania
si¢ do nowej rzeczywistosci.

Mam przyjemnos¢ przedstawi¢ Panstwu efekt prac zespotu naszych specjalistow. Dokonali
oni doglebnej analizy nowych przepisow, na podstawie ktorej przygotowano dla Panistwa niniejsza
publikacje. Dobor artykuléw nie jest przypadkowy. Przedstawione ponizej zagadnienia moga miec¢

najwickszy wplyw na prowadzona przez Panstwa dzialalno$¢ gospodarcza.

Serdecznie zapraszam do precgytania ninigjszel publikacsi
Tomasz Osiej

Radca Prawny, Europejski Rzecznik Patentowy

Tel.: +48 505 165 660 e-mail: t.osiej@omnimodo.com.pl
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ABI — Administrator bezpieczenstwa informacji — podmiot, o ktérym mowa w art. 36a UODO.

ADO — Administrator danych — organ, jednostka organizacyjna, podmiot lub osoba, o ktérych mowa
w art. 3 UOODO, decydujacy o celach i $rodkach przetwarzania danych osobowych (zgodnie z art. 7 pkt
4 UODO.

DPO - Data Protection Officer — podmiot, o ktérym mowa w 37 GDPR.

GDPR - General Data Protection Regulation, Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie 0séb fizycznych w zwiazku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych.

GIODO - Generalny Inspektor Ochrony Danych Osobowych — organ do spraw ochrony danych
osobowych, o ktérym mowa w art. 8 UODO.

UODO - Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz.U.2016 poz.922 j.t.
© 2016 by Omni Modo
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Marcin Cwener

Zgtaszanie incydentow bezpieczenstwa do GIODO
Analiza art. 33 GDPR

GDPR naklada na administrator6w danych szereg nowych praw
i obowigzkoéw. Jednym z nich jest obowigzek zawiadomienia organu
nadzorczego o naruszeniu przetwarzania danych osobowych, zwany

obowigzkiem notyfikacji naruszen (data breach notification).

Celem niniejszego artykulu jest analiza instytucji, w szczegolnosci proba odpowiedzi na
pytanie w jaki sposéb administratorzy danych (oraz administratorzy bezpieczenstwa informacii)
moga przygotowac si¢ do przeprowadzenia ewentualnej notyfikacji, jeszcze przed rozpoczeciem

obowiazywania przepisow GDPR.
Notyfikacja czyli...?

Zgodnie z art. 33 ust. 1 GDPR, w przypadku naruszenia ochrony danych osobowych,
administrator bez zbednej zwloki — w miare mozliwosci, nie pézniej niz w terminie 72 godzin
po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu, chyba Ze jest malo
prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci oséb
fizycznych.

Przede wszystkim podkresli¢ nalezy, Ze norma zawarta w ww. przepisie, nie naktada na
administratorow danych obowigzku informowania organu nadzorczego (w Polsce na chwile
obecng takim organem jest GIODO) o jakimkolwiek incydencie zwigzanym
z przetwarzaniem danych osobowych. Notyfikacja powinna by¢ efektem naruszenia ochrony
danych osobowych, zgodnie za$ z definicjq legalng zawarta w art. 4 pkt 12 GDPR, za naruszenie
ochrony danych osobowych uznaje si¢ naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,

nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych. Zatem
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nie w kazdym przypadku wykrycie na skutek biezacego nadzoru nad przetwarzaniem danych
osobowych (np. w zwiazku z realizacja zasady privacy by design). Uchybienia przepisom
regulujacym ochron¢ danych osobowych bedzie wigzato si¢ z obowigzkiem notyfikacji.
Dla przyktadu naruszeniem ochrony danych osobowych nie bedzie bledne (niepelne) wypelnienie
obowigzku informacyjnego, badz wadliwie skonstruowanie zgody jako podstawy prawnej
przetwarzania danych osobowych (co nie zmienia faktu, Ze tego typu uchybienia w przypadku
wykrycia przez organ nadzoru, moga wiazac si¢ z nalozeniem kary w wysokosci nawet do
20 000 000 EUR).

Majac na uwadze powyzsze zastrzezenie, przyja¢ nalezy, ze obowiazek notyfikacji, jest
zwigzany z takim zdarzeniem, ktérego efektem jest naruszenie bezpieczenstwa przetwarzanych
danych. Istotnym jest przy tym, iz naruszenie powinno prowadzi¢ do wystapienia okreslonego
w art. 4 pkt 12 GDPR skutku (np. utracenia danych), przy czym nie ma znaczenia, czy naruszenie
zwigzane bylo z dzialaniem przypadkowym czy niezgodnym z prawem.

Pomocna dla zrozumienia sensu ograniczenia obowiazku notyfikacji wylacznie do
przypadkow zwigzanych z incydentem bezpieczenstwa bedzie analiza motywu 85 GDPR. Motyw
ten okresla, ze brak odpowiedniej 1 szybkiej reakcji na naruszenie ochrony danych (jak powyzej
wskazano, rozumianego jako naruszenie bezpieczenstwa przetwarzanych danych), moze
skutkowa¢ powstaniem uszczerbku fizycznego, szkéd majatkowych lub niemajatkowych, takich
jak utrata kontroli nad wlasnymi danymi, ograniczenie praw, dyskryminacja, kradziez lub
sfalszowanie tozsamosci, strata finansowa itp.

Obowiazek notyfikacji jest zatem elementem usuwania skutkoéw incydentéw bezpieczenstwa
mogacych mie¢ istotny wplyw na interesy osoby fizycznej i wynika z powszechnie akceptowane;

i, jak si¢ wydaje, oczywistej zasady bezpieczeristwa przetwarzania danych'.
Termin i tre$¢ zgloszenia

Obowigzek zgloszenia naruszenia powinien zosta¢ zrealizowany bez zbednej zwloki,
w miar¢ mozliwosci nie p6zniej niz w terminie 72 godzin po stwierdzeniu naruszenia.

W przypadku przekroczenia ww. terminu administrator bedzie zobowiazany do wyjasnienia

1

Por. http://www2.deloitte.com/nl/nl/pages/risk/articles/the-general-data-protection-
regulation.html
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GIODO przyczyn opdznienia. Warto jednak pamietaé, ze nieoplacalnym moze by¢ celowe
unikanie spelnienia obowigzku notyfikacji, gdyz zgodnie z art. 83 ust. 4 lit a GDPR, dzialanie takie
bedzie zagrozone administracyjna kara pieniezng do 10 000 000 EUR, badz 2% catkowitego
rocznego $wiatowego obrotu.

Zgloszenie naruszenia do GIODO powinno zawierac:

a) opis charakteru naruszenia, w tym w miar¢ mozliwosci wskazywac kategorie i przyblizong
liczbe 0séb, ktérych dane dotycza,

b) imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych (ABI),

¢) opis mozliwych konsekwencji naruszenia,

d) opis srodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych oraz minimalizowaniu negatywnych skutkéw naruszenia.

Warto jednak pamigtad, ze na dzien dzisiejszy nie mozna jednoznacznie przesadzic, iz do 25
maja 2018 1. nie zostana przyjete przepisy, ktore w szczegétowy sposob okresla forme i tryb majacy
zastosowanie przy realizacji obowiazku notyfikacji. Na okoliczno$¢ taka wskazuje motyw 88

GDPR.

Moze jednak naruszenie nie jest powazne?

Prawdziwym wyzwaniem dla administratoréw danych, ale jak sadze, réwniez dla organéw
nadzoru, bedzie wykladnia i praktyczne zastosowanie wylaczenia od obowiazku notyfikacii,
w przypadku w ktérym wykryte naruszenie bezpieczenstwa bedzie zwigzane z niewielkim
prawdopodobienstwem zaistnienia ryzyka naruszenia praw lub wolno$ci 0séb fizycznych. Majac na
uwadze, iz niedopelnienie obowiazku notyfikacji skutkowaé¢ moze nalozeniem przez organ
finansowej kary administracyjnej, ocena prawdopodobiefistwa wystapienia ryzyka naruszenia praw
1 wolno$ci nabiera szczegblnego znaczenia. Wydaje si¢, ze poza zdrowym rozsadkiem oraz pro
klienckim podejsciem, administratorzy danych przy dokonywaniu ww. oceny powinni kierowac si¢
wytycznymi organéw nadzorczych krajow UE (nie tylko GIODO), jak i innych instytucji
opiniodawczych. Jako przyklad mozna wskazaé niezwykle wazna opini¢ Grupy Roboczej Art. 29
na temat powiadamiania o przypadkach naruszenia danych osobowych?, w tresci ktorej Grupa

zawarla szereg przykladéw naruszen, ktore moga wywiera¢ niekorzystny wplyw na osoby, ktorych

* http:/ /www.giodo.gov.pl/ 1520203 /id_art/7788/j/pl/
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dane dotycza, oraz przykladowe dziatania zabezpieczajace, dzigki ktérym mozna bytoby ograniczyé

ryzyko, gdyby zostaly one zawczasu wdrozone.
Notyfikacja juz funkcjonuje

Pomimo, iz ustawa o ochronie danych osobowych, ani dyrektywa 95/46/WE nie
przewidywala obowiazku notyfikacji naruszen do GIODO, jednak sama koncepcja nie stanowi
bezwzglednego novum w polskim porzadku prawnym. Pomijajac wytyczne wzywajace do
dobrowolnego zglaszania naruszed wydawane przez Grupe Robocza Art. 29°, przywolaé nalezy
obowiazek notyfikacji naruszen okreslony w art. 174a ustawy Prawo telekomunikacyjne, ktory
wiaze dostawcow powszechnie dostepnych ustug telekomunikacyjnych. Podobnie jak
w przypadku art. 33 GDPR, obowiazek wskazany w Prawie telekomunikacyjnym odnosi si¢ do
naruszen bezpieczenstwa danych na skutek przypadkowego lub bezprawnego zniszczenia, utraty,
zmiany, nieuprawnionego ujawnienia lub dostepu do danych osobowych przetwarzanych przez
przedsigbiorce telekomunikacyjnego. Przedsigbiorca taki jest zobligowany do poinformowania

o zdarzeniu GIODO w terminie 3 dni od stwierdzenia naruszenia.

Jak si¢ przygotowac?

Préba odpowiedzi na to pytanie nie jest tatwa. Wydaje si¢ jednak, Ze najlepsza metoda bedzie
wdrozenie w organizacji (tam gdzie to jeszcze nie funkcjonuje) rejestru incydentéw zwigzanych
z bezpieczenstwem danych, oraz prowadzenie pelnej dokumentacji zwiazanej z postepowaniem
zmierzajacym do usunigcia skutkow uchybien, w szczegblnosci warto zapewnic, aby dokumentacja
zawierala elementy, ktére beda obligatoryjne w przysztej notyfikacji, zwlaszcza opis mozliwych

konsekwencji naruszenia, oraz $rodkéw podjetych celem neutralizacji efektow incydentu.

’ Por. D. Lubasz, Europejska reforma ochrony danych osobowych — nowe obowiazki
administratoréw o ogélnym rozporzadzeniu o ochronie danych, w: E. Bielak — Jomma, D. Lubasz
(red.) Polska i europejska reforma ochrony danych osobowych, Wolters Kluwer, Warszawa 2016
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|. REJESTROWANIE CZYNNOSCI PRZETWARZANIA

ADMINISTRATOR LUB PROCESOR PROWADZA REJESTR CZYNNOSCI PRZETWARZANIA
DANYCH OSOBOWYCH. PODMIOTY TE UDOSTEPNIAJA REJESTR NA ZADANIE ORGANU
NADZORCZEGO.

2. WSPOLPRACA Z ORGANEM NADZORCZYM
ADMINISTRATOR | PROCESOR NA ZADANIE WSPOEPRACUJA Z ORGANEM NADZORCZYM
W RAMACH WYKONYWANIA PRZEZ NIEGO ZADAN.

3. /GELASZANIE NARUSZEN

W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH ADMINISTRATOR - NIE
POZNIE] NIZ W TERMINIE 72 GODZIN PO STWIERDZENIU NARUSZENIA — ZGEASZA |JE
ORGANOWI NADZORCZEMU.

4. ZAWIADAMIANIE OSOBY O NARUSZENIU

JEZELI NARUSZENIE OCHRONY DANYCH OSOBOWYCH MOZE POWODOWAC WYSOKIE
RYZYKO NARUSZENIA PRAW LUB WOLNOSCI OSOB FIZYCZNYCH, ADMINISTRATOR
ZAWIADAMIA OSOBE, KTORE] DANE DOTYCZA, O TAKIM NARUSZENIU. Z UWAGI NA
STOPIEN NARUSZENIA ORGAN NADZORCZY MOZE ZAZADAC OD ZGEASZAJACEGO
PODJECIA CZYNNOSCI ZABEZPIECZAJACYCH DANE.

5. UPRZEDNIE KONSULTACJE

W PRZYPADKU RYZYKA DLA BEZPIECZENSTWA DANYCH PRZED ROZPOCZECIEM
PRZETWARZANIA ADMINISTRATOR KONSULTUJE SIE Z ORGANEM NADZORCZYM. ORGCAN
NADZORCZY UDZIELA ADMINISTRATOROWI PISEMNEGCO ZALECENIA CO DO
PRZETWARZANIA DANYCH.

6. ABI/ DPO JAKO PUNKT KONTAKTOWY

ADMINISTRATOR LUB PROCESOR PUBLIKUJA DANE KONTAKTOWE INSPEKTORA
OCHRONY DANYCH | ZAWIADAMIAJA O NICH ORGAN NADZORCZY. DobATKOWO
JEDNYM Z ZADAN INSPEKTORA OCHRONY DANYCH JEST WSPOLPRACA Z ORGANEM
NADZORCZYM ORAZ PEENIENIE FUNKC]I PUNKTU KONTAKTOWEGO DLA NIEGO W
KWESTIACH ZWIAZANYCH Z PRZETWARZANIEM DANYCH.

/. WNIESIENIE SKARGI

OSOBA, KTORE)] DANE DOTYCZA MA PRAWO WNIESC SKARGE DO ORGANU
NADZORCZEGO, JEZELI SADZI, ZE PRZY PRZETWARZANIU JEJ] DANYCH OSOBOWYCH
DOSZtO DO ZEAMANIA PRZEPISOW ROZPORZADZENIA.

ORGAN NADZORCZY - W RAMACH PROWADZONEGO POSTEPOWANIA — ODBIERA
WYJASNIENIA OD PODMIOTU, KTOREGO SKARGA DOTYCZY.
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Marta Bargiel-Kaflik

Powierzenie przetwarzania danych w GDPR*

Prawodawca europejski w sposob szczegoélny uregulowal w GDPR
pozycje podmiotu przetwarzajacego w imieniu administratora dane (przez
doktryne¢ nazywanego ,,procesorem’) oraz dosS¢ precyzyjnie opisatl prawa

i obowiazki pomi¢dzy tymi podmiotami.

Warto wspomnied, ze aktualnie obowigzujaca ustawa o ochronie danych osobowych, skapo
odnosi si¢ do tych relacji, pozostawiajac sporo pola do interpretacji podmiotom zaangazowanym
w procesy przetwarzania danych oraz podmiotom orzekajacym co do legalnosci tych procesow

(GIODO, sady administracyjne).
Kilka st6w o tym jak na gruncie GDPR powierzy¢ dane do przetwarzania

Przepis art. 28 ust. 1 GDPR stanowi, ze jezeli przetwarzanie ma by¢ dokonywane w imieniu
administratora, korzysta on wylacznie z ustug takich podmiotow przetwarzajacych, ktére
zapewniaja wystarczajace gwarancje wdrozenia odpowiednich $rodkéw  technicznych
1 organizacyjnych, by przetwarzanie spetnialo wymogi niniejszego rozporzadzenia i chronito prawa
0so6b, ktorych dane dotycza. GDPR naklada zatem na administratora obowiazek dofozenia
szczegolnej starannosci przy wyborze kontrahenta majacego w jego imieniu przetwarzac¢ dane.
Jak si¢ wydaje, ocena spelniania przez ,,procesora” wymogéw przewidzianych ww. przepisem
GDPR, moglaby zosta¢ dokonana po przeprowadzeniu przez administratora danych kontroli
stosowanych sposobow zabezpieczania danych. Trend przeprowadzania audytow i kontroli
u kontrahentéw, ktérym powierza si¢ dane do przetwarzania staje si¢ obecnie na rynku
outsourcingu tego typu uslug coraz bardziej zauwazalny. Brak jednak wyraznych przepiséw

UODO odnoszacych si¢ do tej mozliwosci powoduje, ze ,,procesorzy” niejednokrotnie blokuja

* Artykul pierwotnie zostal opublikowany pod tym samym tytulem na portalu e-
ochronadanych.pl
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mozliwos¢ ich przeprowadzania. Biorac pod uwage olbrzymia ilo§¢ podmiotow przetwarzajacych
w Polsce dane na zlecenie, zauwazy¢ trzeba, ze relatywnie niewielka ich cz¢$¢ wdrozyla
w organizacjach ochrone danych na takim poziomie, Zze perspektywa przeprowadzenia przez
kontrahenta kontroli, od ktérej by¢ moze uzalezniona jest dalsza wspdlpraca, nie powoduje ich
sprzeciwu.

Umieszczenie expressis verbis, w art. 28 ust. 3 lit. h GDPR, obowigzku umozliwienia
administratorowi lub audytorowi upowaznionemu przez administratora przeprowadzania
audytéw, powoduje, ze stan niepewnosci prawnej co do powyzej wspomnianego uprawnienia
administratora zostal w GDPR zniesiony. Pod rzadami GDPR sygnal od administratora
o potrzebie przeprowadzenia kontroli przestanie by¢ traktowany jako prosba, a zacznie by¢
traktowany jako ,,propozycja nie do odrzucenia”. Zmian¢ t¢ nalezy, w mojej opinii, oceni¢
pozytywnie. Nie powinno ulega¢ watpliwosci, Zze po stronie administratora istnieje wyrazna
potrzeba do przeprowadzania takich kontroli. To na jego barkach cigzy bowiem zdecydowany

cigzar odpowiedzialnodci, tak prawnej, jak 1 biznesowej, za przetwarzane dane.

Elementy umowy powierzenia

Administrator danych, na gruncie GDPR, bedzie mégl powierzy¢ do przetwarzania dane na
podstawie umowy lub znnego instrumentu prawnego. Zardwno umowa, jak i wspomniany zzny instrument
prawny beda musialy precyzyjnie okresla¢ szeroko rozumiane okolicznos$ci powierzenia, a takze
zawiera¢ wymienione przez GDPR szczegélowe deklaracje, co do obowigzkéw podmiotu
przetwarzajacego.

Zgodnie z art. 28 ust. 3 GDPR, administrator bedzie musial precyzyjnie okreslic:

1. przedmiot i czas trwania przetwarzania;

2. charakter i cel przetwarzania;

3. rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotycza;
4. obowiazki i prawa administratora.

Jednoczesnie, umowa lub znny instrument prawny beda musialy stanowi¢ w szczegdlnosci, ze
podmiot przetwarzajacy:

e przetwarza dane osobowe wylacznie na udokumentowane polecenie

administratora;
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e zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty
si¢ do zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu
obowiazkowi zachowania tajemnicy;

e wdrozy odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci 0s6b fizycznych
(srodki te moga obejmowac np. pseudonimizacje i szyfrowanie danych osobowych,
zapewnienie poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug
przetwarzania, przywracanie dostepnosci danych w razie incydentu fizycznego lub
technicznego, regularne testowanie i ocenianie skutecznosci ww. srodkow);

e pomaga administratorowi wywiaza¢ si¢ z obowigzku odpowiadania na zgdania
osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych
w rozdziale III GDPR (a wigc wspiera w realizacji uprawnient osoby o charakterze
informacyjnym, korekcyjnym i zakazowym);

e pomaga administratorowi w zabezpieczaniu danych, zglaszaniu naruszen
organowi nadzorczemu, zawiadamianiu osoby, ktérej dane dotycza, o naruszeniu
ochrony danych osobowych);

e po zakonczeniu $wiadczenia uslug, zaleznie od decyzji administratora, usuwa lub
zwraca wszelkie dane osobowe na jego rzecz oraz usuwa wszelkie ich istniejace
kopie;

e umozliwia przeprowadzanie audytow i przyczynia si¢ do nich.

Jak widag, ilo§¢ elementéw umowy powierzenia zostata przez GDPR bardzo wzbogacona.
Administratorzy danych, ktérzy temat powierzania danych do przetwarzania traktowali powaznie,
wlaczali jednak juz wczesniej do uméw z procesorami znaczna ilo§¢ ww. postanowien, pomimo

tego, ze UODO dla skutecznosci umowy ich nie przewidywala.
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Forma umowy powierzenia

Kolejnym ciekawym doprecyzowaniem, ktére pojawito si¢ w GDPR, jest jasne wskazanie,
ze umowa lub inny akt prawny, o ktérych mowa w ust. 3 i 4, majq forme pisemna, w tym forme elektroniczng > .
Na marginesie wspomniec tez trzeba, ze oficjalne ttumaczenie GDPR na jezyk polski zawiera blad
polegajacy na odestaniu w ww. przepisie nie do ust. 3 i 4 artykutu 28 ale do art. 3 1 4 GDPR.
Traktowaé ta niescisto$¢ nalezy jako oczywista omylke. W wersji anglojezycznej GDPR uzyto
bowiem w odniesieniu do wspomnianych jednostek redakcyjnych zwrotu ,,paragraph”, ktory

powinien by¢ ttumaczony na jezyk polski jako ustep, a nie jako artykut.
»Dalsze powierzenie” danych do przetwarzania

GDPR w sposéb nie pozostawiajacy watpliwosci odnidst si¢ ponadto do zlecania przez
podmiot przetwarzajacy dane przetwarzania ich przez ,,inny podmiot przetwarzajacy”. Aktualnie,
UODO nie przewiduje wprost mozliwosci ,,podpowierzania danych” przez ich ,,procesora”.
UODO stanowi bowiem, ze to ,,administrator danych moze powier3yé innemu podmiotowi, w drodze umowy
xawarte] na pismie, prietwarzanie danych’®. Interpretujac literalnie przepisy UODO mozna dojs¢ do
przekonania, ze uprawnienie do powierzania przetwarzania danych przysluguje jedynie ich
administratorowi. Doktryna i orzecznictwo, opierajac si¢ na wykladni celowosciowo-funkcjonalnej,
wypracowaly jednak stanowisko, z ktérego wynika, ze podmiot przetwarzajacy dane moze je
powierzy¢ do ,dalszego” przetwarzania innemu podmiotowi, po uzyskaniu aprobaty
administratora danych.

Prawodawca unijny zauwazajac potrzebe precyzyjnego uregulowania tej kwestii, zawarl
w GDPR postanowienie, ze:

»podmiot przetwarzajacy nie korzysta z uslug innego podmiotu przetwarzajacego bez
uprzedniej szczegdlowej lub ogodlnej pisemnej zgody administratora. W przypadku ogolnej

pisemnej zgody przetwarzajacy informuje administratora o wszelkich zamierzonych zmianach

5 art. 28 ust. 9 GDPR
% art. 31 ust. 1 UODO
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dotyczacych dodania lub zastapienia innych podmiotéw przetwarzajacych, dajac tym samym
administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian ™.

Mamy tutaj wigc do czynienia z sytuacja, w ktérej administrator danych moze pisemnie
wprost przewidzie¢ jakiemu ,,podprocesorowi” dane moga by¢, w razie potrzeby,
powierzone do przetwarzania przez podmiot przetwarzajacy badz tez moze pisemnie
przewidzie¢ mozliwos¢ takiego ,,dalszego powierzenia” przez podmiot przetwarzajacy dane,
nie wskazujac przy tym konkretnie jaki podmiot finalnie dane moze przetwarzaé. W tej ostatniej
sytuacji podmiot przetwarzajacy dane, noszacy si¢ z zamiarem ,,dalszego powierzenia” danych,
zobowigzany jest do zasygnalizowania administratorowi tej okolicznosci oraz umozliwienia mu
wypowiedzenia si¢ w tym przedmiocie. Niedopuszczalng jest wigc sytuacja, w ktorej administrator
ma przekazywang informacije ale nie jest mu gwarantowany czas na podjecie wladczej decyzji co
do takiego ,,dalszego powierzenia”. Wydaje si¢, ze czas oczekiwania na decyzje¢ administratora
w tym przedmiocie powinien by¢ sztywno okreslony w umowie powierzenia.

Dodatkowo, przepis art. 28 ust. 4 GDPR stanowi, ze:

sjezeli do wykonania w imieniu administratora konkretnych czynnosci przetwarzania
podmiot przetwarzajacy korzysta z ustug innego podmiotu przetwarzajacego, na ten inny podmiot
przetwarzajacy nalozone zostaja — na mocy umowy lub innego aktu prawnego, ktére podlegaja
prawu Unii lub prawu panstwa cztonkowskiego — te same obowiazki ochrony danych jak miedzy
administratorem a podmiotem przetwarzajacym’”.

Z  powyzszego  wynika  wiec, ze w  zakresie obowiazkéw  zwiazanych
z zabezpieczaniem danych podmiot, ktéremu podmiot przetwarzajacy ,,podpowierzyl” dane do
przetwarzania zobowiazany jest do wdrozenia takich srodkéw zabezpieczajacych, jakie majg by¢
wdrozone przez podmiot ,,podpowierzajacy”. W sytuacii, w ktorej ,,podprocesor” nie wywiazalby
si¢ z tego obowigzku, odpowiedzialno§¢ wobec administratora za skutki tego zaniechania
ponoszona ma by¢ przez podmiot ,,podpowierzajacy” dane. Pojawic si¢ zatem moze pytanie, czy
na zasadzie analogii, podmioty ,,podpowierzajace” dane nie beda si¢ decydowaly na uprzednia

kontrole swoich kontrahentow, ktérym ,,podpowierzaja” dane.

7 art. 28 ust. 2 GDPR
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Podsumowanie

Zmiany jakie GDPR wprowadzit do relacji zachodzacych pomiedzy administratorem danych
i ich ,procesorem”, wzglednie ,,podprocesorem”, oceni¢ nalezy pozytywnie. Odnoszac
uregulowania GDPR do obowiazujacej UODO nie sposéb nie zauwazy¢, ze dotychczasowe
rozwigzania nie byly precyzyjne, co rodzilo przez wiele lat szereg probleméw interpretacyjnych.
GDPR traktuje procesora nie jako podmiot, ktory stoi po przeciwnej niz administrator danych
stronie barykady, ale jako podmiot, ktory aktywnie wspiera¢ ma lub tez wrecz inicjowaé procesy
majace na celu ochrone prawa jednostki (chociazby wspomniane przyczynianie si¢ do audytéw).

Ze stosowaniem GDPR podmioty przetwarzajace w Polsce dane beda si¢ musialy zmierzy¢
juz od wiosny 2018 r. Wydaje si¢ jednak, Ze juz teraz warto zacza¢ analizowa¢ wplyw GDPR na
organizacje oraz rozpoczal proces dostosowywania obowiazujacych w podmiotach rozwigzan.
Proces ten moze si¢ okazac szczegdlnie cigzki dla organizacii, ktére dotad nie zarzadzaly ochrona

danych w sposob sprawny i §wiadomy.
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Maciej Chodorowski

Obowiazek informacyjny w GDPR.
Katalog informaciji, jakie nalezy przekaza¢ osobom,

ktorych dane dotycza®

GDPR znacznie zmienia ksztatt obowigzkow informacyjnych cigzacych
na administratorach danych osobowych. Ustawodawca unijny rozszerzy?
katalog informacji, jakie nalezy przekaza¢ osobie, ktorej dane dotycza.
To wlasnie dzigki obowigzkom informacyjnym prawo prywatnosci wkracza

w XXT wiek.

Pod rzadami GDPR osoby, ktérych dane dotycza, beda posiadaly wiedze na temat tego jak
dokladnie wyglada przetwarzanie ich danych osobowych. Z jednej strony wicksze prawa dla
obywateli, a z drugiej wicksze obcigzenia dla ADO, ktérzy beda musieli doktadniej uzasadniaé
przetwarzanie danych osobowych.

Na wstepie pragne zaznaczy¢, iz mimo wyraznie wskazanego katalogu informacji, ktére
powinny by¢ udostepnione, wciaz istnieja powazne problemy interpretacyjne. Na obecna chwile
nie jesteSmy w stanie przekazaé ostatecznej propozycji informaciji, jakie powinny by¢ przekazywane
osobom, ktérych dane dotycza. Artykul ma jednak na celu zarysowanie zakresu informacji, jakie

powinny by¢ przekazywane osobom, ktérych dane dotycza.

Jakie informacje nalezy przekaza¢ osobom, ktérych dane dotycza?

Motyw 60 preambuly GDPR wskazuje nam, ze osoba, ktérej dane dotycza, musi by¢

poinformowana o prowadzeniu operacji przetwarzania i o jego celach. Poza tym administrator

® Artykul pierwotnie zostal opublikowany pod tytulem ,,Jak bedzie wygladal obowiazek
informacyjny w GDPR” na portalu e-ochronadanych.pl

15
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powinien podaé¢ wszelkie inne informacje niezbedne do zapewnienia rzetelnosci i przejrzystosci
przetwarzania, uwzgledniajac konkretne okolicznosci 1 kontekst przetwarzania danych osobowych.

Dodatkowo nalezy poinformowac o fakcie profilowania oraz o konsekwencjach takiego
profilowania. W przypadku zbierania danych od osoby, ktérej dane dotycza, nalezy wskazacd, czy

ma ona obowiazek je podac, oraz o konsekwencjach ich niepodania.

O czym powinni$my poinformowac zbierajac dane od osoby, ktérej dane dotycza?

a) swojej tozsamosci i danych kontaktowych oraz tozsamos$¢ i danych kontaktowych swojego
przedstawiciela, jezeli istnieje;

b) danych kontaktowych inspektora ochrony danych (jezeli go powolalismy) (nowo$c);

c) celach przetwarzania, do ktorych maja postuzy¢ dane osobowe;

d) podstawie prawnej przetwarzania (nowos$c);

f) prawnie uzasadnionym interesie realizowanym przez administratora lub przez strone
trzecia — jezeli przetwarzanie odbywa si¢ na podstawie prawnie usprawiedliwionego interesu ADO
(art. 6 ust. 1 lit. f) (nowos¢);

@) odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja;

h) transferze danych do panstwa trzeciego, w tym o:

e zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji
mi¢dzynarodowej (nowosc¢);

e stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego stopnia
ochrony (nowosc¢) lub

e wzmianke o odpowiednich lub wiasciwych zabezpieczeniach oraz o mozliwosciach
uzyskania kopii danych lub o miejscu udostepnienia danych w przypadku
przekazania danych do panstwa trzeciego, o ktérym mowa w art. 46 , art. 47 lub art.
49 ust. 1 akapit drugi (nowosc).

1) okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu (nowos$¢);

j) prawie do:

e 7adania od administratora dost¢pu do danych osobowych dotyczacych osoby,

ktorej dane dotycza;
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e ich sprostowania, usunigcia lub ograniczenia przetwarzania lub
e wniesienia sprzeciwu wobec przetwarzania, a takze
e przenoszenia danych (nowosc).

k) prawie do cofnigcia zgody w dowolnym momencie bez wplywu na zgodnos¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnigciem jezeli przetwarzanie
odbywa si¢ na podstawie zgody na przetwarzanie danych zwyklych (art. 6 ust. 1 lit. a) GDPR) lub
szczegolnej kategorii (art. 9 ust. 2 lit. 2) GDPR) (nowosc¢);

1) prawie wniesienia skargi do organu nadzorczego (nowos$c¢);

m) informacji, czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowiazana do ich
podania i jakie sa ewentualne konsekwencje niepodania danych;

n) informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 114, oraz — przynajmniej w tych przypadkach — istotne informacje o zasadach
ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania

dla osoby, ktérej dane dotycza (nowosc).

O czym powinni$émy poinformowac zbierajac dane z innego Zrédta niz

osoba, ktorej dane dotycza?

W przypadku, gdy zbieramy dane osobowe, od innego zrédla niz od osoby, ktérej dane
dotyczg zgodnie z art. 14 ust. 11 2 GDPR powinni§my poinformowac ja o:

a) informacjach z punktow a-1 oraz n wskazanych powyzej;

b) kategoriach odnosnych danych osobowych (nowosc);

¢) zrédle pochodzenia danych osobowych, a jezeli ma to zastosowanie, o pochodzeniu ich

ze zroédel powszechnie dostepnych.
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W jakiej formie mamy spetnia¢ obowigzek informacyjny?

Powyzsze informacje administrator danych powinien przekaza¢c w formie zwiezltej,
przejrzystej, zrozumialtej i tatwo dostepnej oraz jasnym i prostym jezykiem, w szczegdlnosci
gdy informacje sa kierowane do dziecka’.

Klauzule informacyjna mozna opatrzy¢ tez standardowymi znakami graficznymi, ktore
w widoczny, zrozumialy i czytelny sposob przedstawia sens zamierzonego przetwarzania'’.

Obowigzek informacyjny mozemy spelni¢ na pismie lub w inny sposob, w tym w
stosownych przypadkach — elektronicznie. Jednak jezeli w tre$ci obowiazku informacyjnego
zastosowano znaki, a sa one przedstawione elektronicznie, musza nadawac si¢ do odczytu
maszynowego. Dodatkowo spetnienie obowiazku informacyjnego w stosunku do oséb nie moze

by¢ obarczone oplatami.

Podsumowanie

GDPR znaczenie rozszerza obowiazki informacyjne w stosunku do osob, ktoérych dane
dotycza. Administratorzy danych bedq musieli przekaza¢ podmiotom danych informacje w duzo
szerszym zakresie niz to ma miejsce pod UODO. Zmiany w obowigzku informacyjnym nalezy
uzna¢ jako wielki przelom dla ochrony prywatnosci oséb, ktérych dane dotycza. Podawanie tak
szerokiego zakresu informacji, a takze wysokie kary beda wymuszaly dostosowanie swojej
dzialalnosci do zgodnosci z GDPR.

Nalezy pamicta¢ o tym, ze klauzule informacyjne sa pierwszym miejscem, ktore sprawdza
inspektorzy GIODO. Ich brak zostanie natomiast uznany za cigzkie naruszenie ochrony danych
osobowych (zgodnie z art. 83 ust. 5 lit. b) GDPR). W zwiazku z czym przedmiotowe naruszenie
bedzie zagrozone kara do 20 000 000 EUR, a w przypadku przedsiebiorstwa — w wysokosci
do 4 % jego calkowitego rocznego $wiatowego obrotu z poprzedniego roku obrotowego, przy
czym zastosowanie ma kwota wyzsza.

W obecnej chwili nie jesteSmy w stanie przewidzie¢ jak konkretne beda wygladaly klauzule

informacyjne w dniu rozpoczecia obowigzywania GDPR (tj. 25 maja 2018 r.). Sposob uregulowania

?art. 12 ust. 1 GDPR
"art. 12 ust. 7 GDPR
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tej kwestii pojeciami otwartymi, powoduje problemy z ich obecng interpretacja. Mamy jednak
nadziejg, ze w ciagu dwoch nastgpnych lat uda nam si¢ ustali¢ jednolite rozumienie rozporzadzenia
w tej kwestii, a co za tym, ustali¢ dokladne informacje jakie nalezy przekazac osobie, ktorej dane

dotycza by zados¢uczynic zasadom rzetelnego i przejrzystego przetwarzania danych osobowych.
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Paulina Wirska

Dlaczego juz teraz warto wyznaczyc¢ inspektora

ochrony danych?

Pod rezimem  GDPR  nieuchronnym  obowigzkiem  wielu
przedsigbiorcow bedzie wyznaczenie inspektora ochrony danych (DPO).
Juz teraz jest wazne, aby upewnic sie, ze 25 maja 2018 r. Twoja firma bedzie
wspolpracowac z doradca, ktéry wezmie na siebie odpowiedzialno$¢ za

prawidfowos$¢ przetwarzania i ochrony danych osobowych.

Wiedza 1 profesjonalne wsparcie takiej osoby beda absolutnie niezbedne, aby spelnié
skomplikowane 1 odmienne od krajowych wymagania unijnego prawodawcy. To od efektywnosci
pracy DPO moze zalezed, czy Twoja organizacja uniknie bardzo kosztownych konsekwencji, ktére

przewidziano za nieprzestrzeganie GDPR.

Kto i jak bedzie musial powota¢ inspektora ochrony danych (DPO)?

Zgodnie z Rozporzadzeniem ogoélnym o ochronie danych osobowych, od 25 maja 2018 r.

obowiazkiem wielu przedsigbiorcow bedzie wyznaczenie inspektora ochrony danych (DPO).

Artykul 37 GDPR stanowi, ze jeste§ zobowiazany do wyznaczenia inspektora ochrony
danych w firmie, jesli:

e goléwna dzialalno$¢ administratora lub podmiotu przetwarzajacego polega na

operacjach przetwarzania, ktoére ze wzgledu na swoj charakter, zakres lub cele

wymagajq regularnego i systematycznego monitorowania osob, ktérych dane

dotycza, na duza skalg,
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e oléwna dzialalno$¢ administratora lub podmiotu przetwarzajacego polega na
przetwarzaniu na duza skale szczegdlnych kategorii danych osobowych (danych

wrazliwych).
ABI i DPO - to jest to samo?

Istnieja pewne podobienistwa, ale réznice rowniez sa wyrazne.

Obecnie obowigzujaca Ustawa o ochronie danych osobowych w rozdziale ,,Zabezpieczenie
danych” stanowi, ze administrator danych moze powola¢ administratora bezpieczenstwa
informacji, do ktorego zadan bedzie nalezalo m.in. zapewnianie przestrzegania przepisow
o ochronie danych osobowych. Jest to jednak uprawnienie a nie obowigzek.

Jezeli w twojej firmie zostal wyznaczony ABI to na pewno pomoze tagodnie przeprowadzi¢

calg organizacje przez skomplikowany proces dostosowywania do wymogéw GDPR.

Co stanowi GDPR w sprawie zadan, pozycji i wymagan wobec DPO?

GDPR okresla minimalne zadania DPO. Ponadto wprowadza wyjasnienia w sprawie
stanowiska DPO w ramach organizacji, takich jak jego/jej linii raportowania, w jaki sposéb praca
musi by¢ wykonana i obowiazkéw administratora danych w celu umozliwienia tej pracy.

Do zadan DPO naleze¢ bedzie:

1. informowanie i doradzanie pracownikom — ktérzy przetwarzajqa dane osobowe —
o obowigzkach DPO, obowigzkach wynikajacych z GDPR 1 innych przepiséw UE
lub lokalnych w zakresie ochrony danych;

2. monitorowanie zgodno$ci z GDPR, z innymi przepisami dotyczacymi ochrony
danych (lokalnymi i UE) lub 2z zasadami ochrony danych obowiazujacymi
w organizacji, wlacznie z przypisaniem odpowiedzialnosci, podnoszenie
swiadomosdci i szkolenia personelu uczestniczacego w procesach przetwarzania
danych, a takze prowadzenie zwigzanych z nimi kontroli;

3. dostarczanie administratorowi danych niezbednych informacji i monitorowanie
dziatan pod katem oceny skutkéw — ,,data protection impact assessment”

4. monitorowanie i zglaszanie w trybie przewidzianym w artykule 33 i 34 GDPR albo

informowanie w inny sposéb GIODO 1 oséb, ktérych dane dotycza o przypadkach
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naruszenia ochrony danych osobowych. Rolg DPO jest tez dokumentowanie
wnioskow o0sob, ktoérych dane dotycza oraz organdw publicznych w zakresie
usuwania, niszczenia lub udostgpniania danych;

5. dzialanie jako punkt kontaktowy organizacji w kwestiach zwiazanych
z przetwarzaniem danych osobowych, w tym wczesniejsza konsultacja;

6. przygotowywanie odpowiedzi do 0s6b, ktorych dane sa przetwarzane (pracownikow,
klientéw i innych osob) we wszystkich kwestiach zwiazanych z przetwarzaniem ich

danych i wykonywaniem ich praw wynikajacych z GDPR.
Kto moze by¢ DPO?

Musisz wyznaczy¢ DPO na podstawie stopnia profesjonalizmu kandydata, a w szczegdlnosci,
eksperckiego poziomu znajomos$¢ prawa 1 praktyki w zakresie ochrony danych oraz zdolnosci do
wypelniania zadan wymienionych powyze;.

W kazdym procesie rekrutacji idealne wymagania sa polaczeniem twardych umiejetnosci (np.
wiedza, doswiadczenie zawodowe 1 znajomos¢ jezykéw) i mickkich umiejetnosel (przywodztwo,
komunikacja, negocjacje), ktore razem tworza zestaw cech potrzebnych, aby wykona¢ zadanie.

Wybdér DPO musi by¢ decyzja dobrze przemyslana. Inspektor musi posiada¢ doswiadczenie
zawodowe 1 wiedze specjalistyczna w dziedzinie ochrony danych, w tym glebokie zrozumienie
rozporzadzenia o ochronie danych UE (GDPR). Wymagany poziom wiedzy nie jest Scisle
okreslony, ale oczywiscie powinien by¢ wspéimierny do charakteru i zakresu danych, ,,rozmachu”

procesoéw przetwarzania danych a takze samej wielkosci organizacji przedsigbiorcy.

Jak oceni¢ ,odpowiedni” poziom wiedzy, jakiego powinni$émy

oczekiwa¢ od naszego inspektora?

Rozporzadzenie wzywa nas do poszukiwania "eksperta". Jednak to do nas nalezy okreslenie
poziomu wiedzy w stosunku do naszego rodzaju przetwarzania i wymaganego poziomu ochrony.
Oznaczaloby to, ze firmy, ktére cechuje wigksze ryzyko (poniewaz bazuja na danych lub
przetwarzaja dane wrazliwe lub tez w duzym stopniu polegaja na outsourcingu) musza szukac

kogos, kto ma wysoki poziom wiedzy fachowej w dziedzinie prawa i praktyke w jego stosowaniu.
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Z drugiej strony, jesli przetwarzanie jest ograniczone w rodzaju, skali i geografii, to moze by¢
wystarczajace, aby zatrudni¢ kogos, kto ma nizszy poziom wiedzy.

Kolejna na liscie jest "zdolno$¢ do wypelniania zadan". Jakie umiejetnosci moga umozliwié
spetnienie wszystkich wymienionych zadan? Oczywiscie, nasza znajomos¢ dziedziny i poprzednie
podobne dos$wiadczenia zdecydowanie zwigkszaja ta zdolno$¢. Jednakze, istnieja jeszcze inne
cechy, ktore sa rownie wazne, aby dobrze wykonac prace. Szukamy profesjonalistéw z doskonatymi
umiejetnosciami interpersonalnymi na wszystkich poziomach organizacii, kogos, kto jest w stanie
pracowac¢ w sposob uporzadkowany i pod minimalnym nadzorem, umie oceni¢ ryzyko. Rowniez
logiczne wydaje si¢, ze DPO powinien wyrézniac si¢ umiejetnosciami komunikacyjnymi, poniewaz
do pelnienia tej funkcji nie jest wystarczajaca sama znajomos¢ przepisow — DPO musi rowniez by¢
zdolny do efektywnego i wiarygodnego dzielenia si¢ swoja wiedza. Dodatkowo, DPO musi by¢
zotrlentowany w sztuce zarzadzania zmiang, aby moc biegle stosowac swoja wiedz¢ do

opracowywania i wdrazania konkretnej praktyki ochrony danych.

Czy na DPO mozna powota¢ pracownika?

Konstrukcja przepisu jednoznacznie wskazuje na mozliwos¢ outsourcingu $wiadczonego
przez wyspecjalizowane w tym podmioty. Jednak DPO moze by¢ tez czlonek personelu
administratora lub podmiotu przetwarzajacego lub wykonywa¢ zadania na podstawie umowy
o $wiadczenie ustug. W takim wypadku trzeba bezwzglednie zapewnié, aby pozostale obowiazki

stuzbowe wspdlgraly z nowymi obowigzkami jako DPO i nie spowodowaly konfliktu interesow.
Czy firmy moga mie¢ wspolnego in-house DPO?

GDPR wprost wskazuje na mozliwo$¢ pelnienia funkcji DPO przez jedna osobe dla catej
grupy przedsigbiorstw. Konieczne jest jednak zapewnienie tatwego dostepu do inspektora przez
kazdy z podmiotéw. Dodatkowo nalezy pamietal, ze taki wspolny wewnetrzny DPO musi w
réwnym stopniu wypelnia¢ swoje obowiazki wobec wszystkich zarzadéw, pracownikéw spolek

oraz organow nadzorczych.
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Komu podlega DPO organizacyjnie?

Zgodnie z GDPR inspektor ochrony danych bedzie raportowal bezposrednio zarzadowi
organizacji. DPO musi zajmowaé pozycj¢ pozwalajaca na wykonywanie zadan wynikajacych
z GDPR w sposob niezalezny. Dlatego DPO nie moze przyjmowac instrukcji odnosnie swoich
zadan ani nie moze by¢ zagrozony konsekwencjami dyscyplinarnymi za ich wykonywanie (np.
wspolprace z organem nadzorczym).

Wyrazenie "zadnych instrukcji" w rozporzadzeniu odnosi si¢ do niezaleznos$ci operacyjnej
przy realizacji kluczowych zadan. Jako ekspert inspektor ochrony danych wspiera organizacje
w celu osiagniecia celéw biznesowych w sposéb zgodny z zasadami ochrony danych osobowych.
Dlatego musi by¢ w stanie udziela¢ porad swobodnie; decyzja o tym, czy iS¢ za rada eksperta

ostatecznie spoczywa na firmie.

Obowigzki pracodawcy wobec DPO

Administrator danych musi:
1. wspiera¢ swojego DPO poprzez zapewnienie zasobéw niezbednych do
wykonywania jego/jej zadan, a takze w celu utrzymania jego/jej wiedzy eksperckiej;
2. zapewni¢ dostep do danych osobowych i proceséw przetwarzania danych;
3. upewnia¢ sig, ze inspektor jest prawidlowo i terminowo zaangazowany we wszystkie
sprawy, ktére odnosza si¢ do ochrony danych osobowych;
4. udostepni¢ dane kontaktowe DPO organowi nadzorczemu oraz opinii publiczne;.

Co do "zasobéw"

, sa to rzeczy takie jak dodatkowy personel, budzet specjalistycznych
narzedzi, ktére moga umozliwi¢ lepsza wydajnos¢, np. oprogramowanie. Wspieranie utrzymania
wiedzy DPO to zapewnienie specjalistycznych kurséw prowadzonych przez instytucje publiczne
lub prywatne, programy certyfikacyjne, seminaria, konferencje, ksiazki itp.

Upewnianie si¢, ze inspektor jest prawidlowo 1 terminowo zaangazowany we wszystkie

sprawy to w szczegolnosci "dobra wola" zarzadu, aby traktowa¢ DPO nie jak przedtuzone ramie

regulatora — GIODO, ale raczej jako zaufanego doradce, ktéry pomaga firmie osiagnac cele.
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Konsekwencje braku DPO

Jak widaé¢ powyzej, zatrudnienie DPO to duzo dodatkowych wymagan dla administratora.
Czy w takim razie mozna ,,pominac” ten jeden przepis GDPR? OdpowiedZ w formie wskazowki:
naruszenie GDPR polegajace na niewyznaczeniu DPO tam, gdzie wymaga tego regulacja moze
spowodowaé wysokie grzywny administracyjne (do 10 000 000 EUR, albo nawet do 2% catkowite;

swiatowej rocznego obrotu w poprzednim roku obrotowym).

Czy leci z nami ABI?

Obecnie obowigzujaca UODO w rozdziale ,,Zabezpieczenie danych” stanowi,
ze administrator danych moze powola¢ administratora bezpieczenstwa informaciji, do ktérego

zadan bedzie nalezalo m.in. zapewnianie przestrzegania przepiséw o ochronie danych osobowych.

Dlatego, wlasnie teraz jest najlepsza pora na spokojne zastanowienie sig, czy obecne
podejscie Twojej firmy do ochrony danych osobowych zapewni fagodne wejscie w nowy porzadek

prawny w zakresie ochrony danych osobowych.

Jezeli Twoja firma jest wspierana przez rozsadnego ABI to najpewniej osoba ta juz od wielu
miesiecy intensywnie pracuje nad zapewnieniem zgodno$ci z prawem proceséw przetwarzania
danych w 2018 r. Tylko taka osobe, gotowa na podjecie wszystkich wyzwa¢ GDPR, warto
wyznaczy¢ na DPO.
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Autorzy

Marcin Cwener

tel.: +48 690 380 382 e-mail: m.cwener@omnimodo.com.pl

Prawnik, absolwent Wydzialu Prawa 1 Administracji Uniwersytetu
Szczeciniskiego  oraz  studidow  podyplomowych na  kierunku
»Zarzadzanie Bezpieczenstwem Informacji” w Szkole Glownej
Handlowej w Warszawie. W latach 2012-2013 pracownik
Departamentu Orzecznictwa, Legislacji i Skarg w Biurze Generalnego
Inspektora Ochrony Danych Osobowych, gdzie zajmowal si¢
prowadzeniem postepowan administracyjnych. W Omni Modo
prowadzi audyty i szkolenia, a takze pelni funkcje zewnetrznego
Administratora Bezpieczenstwa Informacji. Do jego szczegdlnych
zainteresowan nalezy kwestia powigzan ustawy o ochronie danych
osobowych z prawem bankowym oraz kanonicznym.

Marta Bargiel- Kaflik

tel.: +48 506 073 117 e-mail: m.bargiel@omnimodo.com.pl

Prawnik, absolwentka Wydzialu Prawa i Administracji Uniwersytetu
Marii Curie — Sklodowskiej w Lublinie oraz studiéw podyplomowych
na kierunku ,,Zarzadzanie Bezpieczefistwem Informaciji” w Szkole
Gléwnej Handlowej w Warszawie. Ukonczyla Suffolk County
Community College (NY) oraz Long Island University (NY).
Wieloletni pracownik Departamentu Orzecznictwa, Legislacji 1 Skarg
w Biurze Generalnego Inspektora Ochrony Danych Osobowych,
prowadzacy postepowania administracyjne o wysokim stopniu
skomplikowania. Specjalizuje si¢ w prawie pracy i przetwarzaniu
danych w zwigzku z procesami rekrutacyjnymi i zatrudnianiem
pracownikow.
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Maciej Chodorowski
tel.: +48 508 388 242 e-mail: m.chodorowski@omnimodo.com.pl

Prawnik, absolwent Wydzialu Prawa i Administracji Uniwersytetu
Marii Curie — Sklodowskiej w Lublinie. Doswiadczenie zawodowe
zdobywal  w  firmach  konsultingowych  zajmujacych  si¢
bezpieczenstwem informacji. Maciek specjalizuje w przetwarzaniu

danych osobowych w marketingu internetowym oraz w problematyce

powigzann danych osobowych z tajemnica przedsigbiorstwa.
W Omni Modo obsluguje podmioty z szeroko pojetej branzy
produkcyjnej, e-commerce oraz kreatywne;.

Paulina Wirska
tel.: +48 503 326 582 e-muail: p.wirska@omnimodo.com.pl

Prawnik z do$wiadczeniem w zakresie ochrony danych osobowych.
Absolwentka Kolegium Prawa w Akademii Leona Kozminskiego w
Warszawie. Doswiadczenie zawodowe zdobywala jako wieloletni
pracownik Departamentu Orzecznictwa Legislacji i Skarg w Biurze
Generalnego  Inspektora ~ Ochrony  Danych ~ Osobowych,
Departamencie ~ Spraw ~ Obywatelskich ~ Ministerstwa ~ Spraw
Wewnetrznych 1 Administracji oraz Departamencie Prawnym

Ministerstwa Cyfryzacji. Prowadzi audyty 1 szkolenia, doradza

administratorom danych osobowych. Wspottworzy takze serwis e-
ochronadanych.pl. Interesuje si¢ prawem nowych technologii, a takze

kultura i literatura iberoamerykanska.
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O nas

Omni Modo to po lacinie ,,na kazdy sposob”. Nazwa naszej firmy to nie przypadek. Na
kazdy sposéb bowiem chcemy pokazywac klientom nasze doswiadczenie, profesjonalizm i sukcesy

w dziedzinie ochrony danych osobowych.

Doswiadczenie to: historia naszej firmy

Tworzymy ja nieprzerwanie od 12 lat stale dostosowujac oferte do potrzeb rynku. Swoimi
dzialaniami wspieramy zaréwno male firmy, jak i1 korporacje, czy organy administracji.
Wspottworzymy rowniez pierwszy w Polsce portal dotyczacy ochrony danych osobowych wurw.c-

ochronadanych.pl.

Doswiadczenie i profesjonalizm to: nasz zesp6t

Udato nam si¢ zebra¢ grono ekspertéw w dziedzinie ochrony danych osobowych: radcéw
prawnych, adwokatéw, bylych pracownikéw departamentéw prawnych Biura GIODO oraz
specjalistow ds. bezpieczenistwa w branzy IT.Nasi specjaliSci sq wspolautorami ksiazek (m.in.
,Ochrona danych osobowych — wybor zagadnien” ) oraz licznych artykuléw i opracowan w tej
dziedzinie. Kazdy z nich to zawodowa indywidualnos¢, taczy ich jedno: duza branzowa wiedza i stale

podnoszone kwalifikacje.

Doswiadczenie, profesjonalizm i sukcesy to: liczby

Jako jedni z pierwszych zaoferowalismy ustuge zewnetrznego Administratora Bezpieczenstwa
Informaciji, z ktérej do chwili obecnej skorzystato ponad 70 firm. Ponadto, doradzalismy w kwestiach
zwiazanych z ochrona danych osobowych kilkuset podmiotom z réznych branz. Zorganizowalismy
szereg szkolen otwartych i zamknietych, w trakcie ktorych przeszkolilismy kilkanascie tysiecy osob

(srednio 1500 rocznie). Przeprowadzamy réwniez kilkadziesiat audytéw rocznie.
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